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Об обработке и защите персональных
данных в префектуре Щентрального
адмипистративного округа города
Москвы

В соответствии с Федеральными законами от 30 ноября 1994 г. М 51-ФЗ
<Гражданский кодекс Российской Федерации (часть первм)>, от 30 декабря
2001 г. NЬ 197-ФЗ <Трудовой кодекс Российской Федерации)), от 30 декабря
2001 г. Ns 195-ФЗ <<Кодекс Российской Федерации об административных
правонарушениrtю), от 27 июJIя 2006 года М 149-ФЗ (Об информации,
информационных технологиrlх и о защите информации)), от 27 июJtя 2006 г.

J',lb 152-ФЗ ко персонztльных данныю), от б апреля 20II- г. Jt 63-ФЗ (об
электронной подписи), от 15 сентября 2008 г. }lb 687 (Об утверждении
Положения об особенностях обработки персональных данных, осуществляемой
без использования средств автоматизации)), от 21 марта 20|2 г. Ns 211 кОб

утверждении перечня мер, направленных на обеспечение выполнения
обязанностей, предусмотренных Федеральным законом <О персонЕ!льных

данныю) и принlIтыми в соответствии с ним нормативными правовыми актами,
операторами, явJIяющимися государственными или муницип€lльными
органами)), от 1 ноября 2012 г. J\b 1119 кОб утверждении требований к защите
персон€rльных данных при их обработке в информационных системах
персонЕrльных данныю), от 1 авryста 2025 г. Ns 1154 (Об утверждении требований
к обезличиванию персон€rльных данных, методов обезличиванI4я персон€rльных

данных и Правил обезличивания персон€шьных данныю), прикаj}ами

Федеральной слryжбы Российской Федерации по техническо}ry и экспортному
контролю от 18 февраля 201'3 г. Ns 21 кОб утверждении Составаи содержания

организационных и технических мер по обеспечению безопасности
персональных данных при их обработке в информационных системах
персон€}льных данныю), Федеральной службы безопасности Российской
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Федерачии от 10 июля 2014 г. Jф 378 коб утверждении Состава и содержаниrI

организационных и технических мер по обеспечению безопасности

персонЕшьных данных при их обработке в информационных системЕlх

персончшьных данных с использованием средств криптографической защиты

информации, необходимых для выполнения установленных Правительством

Российской Федерации требований к защите персон€шьных данных дJIя каждого

из уровНей защиЩенности), Федеральной службы по надзору в сфере связи,

информационных технологий и массовых коммуникаций от 19 июня 2025 г.

Ns 140 <Об утверждении требований к обезличиванию персон€Lльных данных и

методов обезличивания персон€rльных данных, за искJIючением сJIучаев,

указанных в tryнкте 9.1 части 1 статьи б ФедерЕшьного закона от 27 июJIя 2006 г.

J\ъ152_Фз (о персон€lльных данных)), от 28 октября 2022 г. J\b l79 коб

утверждении Требований к подтверждению уничтожения персональных

данныю) и цеJIях осуществлениrI безопасной обработки персон€rльных данных в

префекryре Щентрагlьного административного округа города Москвы (далее -
префекryра), а также соблюдения требований законодательства В областИ

защиты персонzлльных данных:
1. Утвердить:
1.1. Положение об обработке и защите персональных данных в префектуре

ЩентралЬногО админисТративного округа города Москвы (далее - Положение)

согласно приложению 1 к настоящему распоряжению.
1.2. Перечень персон€л.льных данных, обрабатываемых в префекryре

ЩентралЬногО админисТративноГо округа города Москвы в связи с ре€rлизацией

сrryжебньж или трудовых отношений, а такх(е в связи с ок{ванием

государственных усJIуг и осуществлением государственных функций согласно

приложению 2 к настоящему распоряжению.
1.3. Перечень должностей работников префекryры Щентрального

ад министративного о круга города Мо сквы, замещение которых предусматрив ает

осуществление обработки персональных данных либо осуществление доступа к

персон€lльным данным согласно приложению 3 к настоящему распоряжению.
1.4. ПереченЬ должностей государственных гражданских сJIужащих

префекryрЫ ЩентралЬногО административного округа города Москвы,

ответственных за проведение мероприятий по обезличиванию обрабатываемых

персон€rльных данных, в случае обезличиваниrI персонzrльных данных согласно

приложению 4 к настоящему распоряжению.
1.5. Перечень информационных систем персон€rльньIх данных пРефеКТУРЫ

щентрального административного округа города Москвы согласно приложе-

нию 5 к настоящему распоряжению.
1.6. Форr"ry согласиrI на обработку персон€tльных данных субъектов

персончrльных дztнных в префектуре I]ентрального административноГо ОКРУГа
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города Москвы согласно приложению б к настоящему распоряжению.
1.7. Форму рЕ}зъяснениrI субъекry персонЕLльных данных юридических

последствий отк€ва предоставить свои персон€rльные данные префекryре

Щентрагlьного административного округа города Москвы согласно приложе-
нию 7 к настоящему распоряжению.

1.8. Форrу заявления об отзыве согласия на обработку персональных

данных согласно приложению 8 к настоящему распоряжению.
1.9. Форму обязательства государственного |ражданского сJIужащего

города Москвы, замещЕlющего должность в префектуре Щентрального
административного о кру га города Мо сквы, работника пре фектуры Щентрального
административного округа города Москвы, не являющегося государственным
гр€Dкданским сJryжащим города Москвы, непосредственно осуществляющего
обработку персональных данных, в случае расторжения с ним сJIужебного
контракта (трулового договора) прекратить обработку персон€шьных данных,
ставших известными ему в связи с исполнением должностных обязанностей
согласно приложению 9 к настоящему распоряжению.

1.10. Правила рассмотрения запросов субъектов персон€л"льных данных или
их представителей в префектуре Щентрального административного округа города
Москвы согласно приложению 10 к настоящеIчry распоряжению.

1.11. Форшry обязательства о нер€вглашении и обеспечении безопасности
персон€rльных дчлнных работником префекryры Щентршrьного администра-
тивного оIФуга города Москвы согласно приложению 11 к настоящему

распоря)кению.
|.l2. Правила работы с обезличенными персонzrльными данными в

префекryре Щентрального административного округа города Москвы согласно
приложению 12 к настоящему распоряжению.

2. Установить, что сотрудники префекryры догryск€lются к обработке
персон€rльных данных только после подписания обязательства о нер€вглашении
информации, содержащей персонЕtльные данные (приложение 11 к настоящеIчry

распорякению).
3. Возложить функции по ознакомлению с Положением принимаемьtх на

рабоry в префектуру сотрудников на Управление государственной службы и
кадров префектуры.

4. Возложить функции по учету и храненшо обязательств о нер€вглашении

информации, содержащей персон€tльные данные, подписанньж сотрудниками
префекryры, на Управление госслужбы и кадров префеrсгуры.

5. Признать утратившими силу распоряжения префекryры ЩентрЕlльного
административного округа города Москвы от 24 декабря 202l г. N 43l-p кОб

утверждении Положения о порядке обработки и обеспечению безопасности
персонЕtльных д€шных в префекryре Щентрального административного округа
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города Москвьп>, от 21 ноября 2022 г. J\b 343-р <<о внесении изменений в

распорякение префекryры Щентрального административного округа города

Москвы от 24 декабря 202| г. J\b 431-р>.

6. Контроль за исполнением настоящего распоряжения возложить

на заместителя префекта Малпничева Н.А.

Префект ЦАО овердовский
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Приложение 1

к распоряжению префекryры
Щентрального административного
округа города Москвы
от jc> rla*c'in.> 2025 r. NS ,?fs--tl

положение
об обработке и защите персональных данных

в префектуре Щентрального административного округа
города Москвы
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1 Общие положения
1.1 Положение об обработке и защите персональных данных в префектуре

щентрального административного округа города Москвы (далее - Положение,

префекryра соответственно) разработано в соответствии с Федеральными

законами от з0 ноября lgg4 г. Ns5l-ФЗ <<ГражданскиЙ кодекС РоссийскоЙ

Федерации>>, от 30 декабря 2001 г. j\b 97-ФЗ кТрудовой кодекс Российской

Федерации), от 30 декабря 2001 г. JllЪ 195-ФЗ кКодекс Российской Федерации об

административных правонарушениях), от 27 пюля 2006 года Ns 149-ФЗ коб

информации, информационных технологиях и о защите информации)), от 27

июля 2006 года J\b 152-Фз (о персон€tльных данныю) (далее - Закон ко
персон€rпьных д€lнныю)), от б апреJIя 2011 г. N 63-ФЗ коб электронной подписи),

постаноВлениями Правительства Российской Федерации от 21 марта20|2г.
j\b 211 коб утверждении перечня мер, направленных на обеспечение выполнения

обязанностей, предусмотренных Федеральным законом кО персон{Lпьных

данных) и принятыми в соответствии с ним нормативными правовыми актами,

операторами, являющимися государственными или муниципzшьными

органами), от 15 сентября 2008 г. NЬ 687 (об утверждении Положения об

особенностях обработки персонzrльных данных, осуществляемой без

использования средств автоматизации)), от 21 марта 20|.2 г. Jlb 211 коб

утверждении перечнrI М€р, направленных на обеспечение выполнениrI

обязанностей, предусмотренных Федеральным законом <О персон{Lльных

данныю) и приЕятыми в соответствии с ним нормативными правовыми актами,

операторами, являющимися государственными или муницип€Lпьными

органами)), от 1 ноября 2О12 г. Jф 1119 кОб утверждении требОВаНИЙ К ЗаЩИТе

персонЕlльных данных при их обработке в информационных систем€tх

персональных данных), от 1 авryста 2026 г. JФ1154 (Об утверждениИ требованиЙ

к обезличиванию персон€шьных данных, методов обезличивания персон€lльных

данных и правил обезличиванияперсонaльных данных)), прикаЗами ФедеральноЙ

службы Российской Федерациипо техническому и экспортному контролю от 18

феврапя 20|3 г. Jr|b 2l коб утверждении Составаи содержания организационных

и технических мер по обеспечению безопасности персональных данных при их

обработке в информационных системzж персончшьных данныю), Федеральной

службы безопасности Российской Федерации от 10 июJIя 2014 г. Nе 378 коб

утверждении Состава и содержания орплнизационных и технических мер по

обеспечению безопасности персон€rльных данных при их обработке в

информационных системах персон€rльных данных с использованием средств

криптографической защиты информации, необходимьж для выполнения

установленных Правительством Российской Федерации требований к защите

персональных данных дJUI каждого из уровней защищенности)), Федера.гlьной

слryжбы по надзору в сфере связи, информационных технологий и массовых
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коммуникаций от 19 июня 2026 г. }lb 140 кОб утверждении требованиЙ К

обезличиванию персон€rльных данньD( и методов обезличиваниrI персональных

данных, за искJIючением случаев, указанных в tryнкте 9.1 части 1 статьи 6

ФедералЬногО закона от 27 июJUI 2006 г. Ns 152-ФЗ (О персональных данных)), от

28 октября 2022г. Ns 179 (Об утверждении ТребованиЙ к подтверждению

уничтоженпя персонzrльныХ данныю) и лок€lJIЬными нормативными актами в

префекryре ЩентР€lльного административного округа города Москвы (далее -
префекryра, оператор персон€llrьных данных).

1.2 Щелrями Положения явJIяются:

1.2.| обеспечение защиты прав и свобод субъектов персон€tльных данных
при обработке их персонЕtльных данных в префекryре.

|.2.2 Определения целей и установление порядка и правил обрабОТКИ

персон€uIьных данных - любых действий (операций) или совокупности действий
(операций), совершаемых с использованием средств автоматизации или без

использОваниrI таких средств с персональными данными, вкJIючая сбор, запись,

систематизацию, накопление, хранение, уточнение (обновление, изменеНИе),

извлечение, использование, передачу фаспространение, преДосТаВЛение,

доступ), обезличивание, блокирование, удаление, уничтожение персон€tльНых

данных, защиты персональных данных от неправомерного или слl"rаЙНОГО

доступа к ним, уничтоженчIя, изменения, блокированиrI, копирОВаНИЯ,

предоставления, распространения персон€tлъных данных, а также От Иных

нецравомерных действий в отношении персон€lльных данных.
|.2.З Установление процедур, направленных на вьuIвление и

предотвращение нарушений законодательства Российской ФедеРаЦИИ О

персонЕtльных данных, иных правовых актов Российской ФедерацИи, внутреннИХ

документов префектуры по вопросам обработки и защиты персонutJIЬНЬD( ДанныХ.

|.2.4 Установление ответственности работников префектуры, имеющI,D(

доступ к персонztльным данным субъектов персон€lльных данных В

информационных системах, за невыполнение требований норм, реryлирУЮЩих
обработку персонаJIьных данных, установленных законодательством РоссийскОй

Федерации, настоящим Положением и иными лок€шьными актами префектУры.

1.3 Положение опредеJuIет принципы, подходы, процедуры префекryры,

как оператора, персон€rльных данньж и опредепяющего цели обрабОТКИ

персон€rльных данных, состав персон€tльных данных, подлежащих обрабОТКе,

действия (операции), совершаемые с персон€lпьными данными и ре€rпизаЦиЮ МеР

защиты персонulльных данных в соответствии с требованиrIми законодателЬсТВа.

|.4 ,Щействие настоящего положения не распространяется на отношения,

возникzlющие при организации хранения, комплектования, Учета И

использования содержащих персон€UIьные данные документов АрхивноГО фО"Да

Российской Федерации и других архивных документов, а также при обработке
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персонu}льных данных, отнесенных в установленном порядке к сведениrtм,

составляющим государственную тайну.

1.5 Персональные данные относятся к конфиденциЕLльной информации.

Режим конфиденци€rльности персонaльных данных снимается в случЕlях

обезличивания или по истечении установленного законодательством Российской

Федерации срока хранения.

1.6 Термины и определениrI:

двтоматизированная обработка персональных данньШ - обработка

персональных данных с использованием средств вычислительной техники.

Безопасность - состояние защищенности жизненно важныХ интересоВ

личности, общества и государства от внутренних и внешних угроз. Жизненно

важные интересы совOкупность потребностей, удовлетВорение которыХ

надежно обеспечивает существование и возможности прогрессивного р€lзвития

личности, общества и государства.
Безопасность информации - состояние защищённости информации,

характеризуемое способностью пользователей, технических средств и

информационных технологий обеспечить конфиденциzшьность, целостность и

доступность информации.
Безопасность персональных данных комплекс Мор,

соответствующих требованиrIм законодательства в сфере защиты персон{lлъных

данных, направленных на обеспечение защищенности персонЕlльных данньIх от

неправоМерногО или слryчайного доступа к ним, уничтожения, изменениrI,

блокированиъ копирования, предоставлениrI, распространения персонzLльных

данных, а также от иных неправомерных действий в отношении персонitльных

данных.
Блокирование информации временное прекращение сбора,

системаТизации, накопления, использованиrI, распространения, информации, в

том числе её передачи.

,Щоступ к информации - возможность получения инфорМациИ и ее

использования.
Извлечение персональных данных - перенос всего содержаНия базЫ

данных с персон€lJIьными данными или существенной части составJIяющих ее

персонutльных данных на другой информационный носитель с использованием

любых техниЕIеских средств и в любой форме.
ИнфорМациЯ - сведенИя (сообЩения, данные) независимо от формы их

представления.
Информационная система - совокупность содержаЩеЙся В базаХ

данных информации и обеспечивающих ее обработку информационных

технологий и техниLIеских средств.
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информационная система персональных дацных (исIIдн) _

совокупность содержащихся в базах данных персон€lльных данных и

обеспечивающих их обработку информационных технологий и технических

средств.
Использование персональных данных действия (операции) с

персонЕtльными данными, совершаемые оператором в целях принятия решений
или совершения иных действий, порождающих юридические последствиrI в

отношен ии субъекта персон€lльных данных или других лиц либо иным образом

затрагивающlr>( прЕlва и свободы субъекта персональных данных или других лиц.

Копфидецциальность информации - обязательное для выпОлненшЯ

лицом, поJIучившим доступ к определенной информации, требование не

передавать такую информацию третьим лицам без согласия ее обладателя.

Конфиденциальность персональных данных - обязательное NIЯ

соблюдения оператором или иным поJIучившим доступ к персон€lльным данным

лицом требование не дошускать их распространение без согласиrI субъекта

персон€tльных данных или наJIичия иного законного основания.

Материальный носитель информации материztльныЙ объект,

используемый для закреплениrI и хранения на нем речевой, звуковоЙ илИ

изобразительной информации, в том числе в преобр€вованном виде.

Неавтоматизировацная обработка персональных данных
(обрабоТка персОнальных данных без использов€lния средств автоматизации) -

обработка персонаJIьных данных, при которой такие действия с персональных

данных как использование, уточнение, распространение, уничтожение
персонЕLЛьныХ данныХ в отношении каждого субъекта персон€lльных данных

осуществляются при непосредственном участии человека. Обработка

персонЕtльных данных не может быть признана осуществjulемой с

использованием средств автоматизации только на том основании, что

персонЕlльные данные содержатся в Испrщн, либо были извлечены из нее.

Обработка персональных данных - любое действие (операцИя) илИ

совокупность действий (операций), совершаемых с использованием средств

автоматизации или без использования таких средств с персон€tльными данными,

включutя:

сбор - действия (операции), направленные на поJIучение персон€Lльных данных;

запuсь - действия (операции), направленные на фиксирование персонЕlльньIх

данных на материzlльных носитеJIях и в ИСПДн;

систематизацию - действия (операции) по группировке персон€tльных данных;

ltакопленuе действия (операции) по сбору персон€шьных данных и

формированию баз данных персон€lльных данных;
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храненuе - действия (операции) с персонzlльными данными, направленные на

создание условий дJIя сохранности персон€шьных данных, вкJIюч€lя их защиту от

несанкционированного доступа до момента, когда персон€шьные данные должны

быть уничтожены;

uзвлеченuе - действия (операции), напр€шленные на выборку персон€Lпьных

данных из других сведений;

уmочненuе (обновленuе, 1к,мененuе) - деiаствия (операции) с персон€Lпьными

данными, совершаемые в целях lM акту€lлизации в сJIучае изменения

персональных данных;

uспользованuе - действия (операции) с персонzlльными данными, совершаемые в

цеJIях пришIтия решений или совершения иных действий, порождающих

юридшIеские последствия в отношении субъекта персональных данных или

других лиц либо иным образом затрагивающих права и свобОДЫ СУбЪеКТа

перGонЕлльных данных или других лиц;

распросmраненuе - действия, направленные на раскрытие персон€lльных данных

неопределенному круry лиц, в том числе обнародование персональные данные в

средствах массовой информации, размещение в информационно-

телекоммуникационных сетях или предоставление доступа к персон€lльным

данным каким-либо иным способом;

преdосmавленuе - действия, направленные на раскрытие персональных данных

определенному лицу или определенному круry лиц;

dосmуп - действиrI, напрЕlвленные на предоставление доступа к персон€шьным

данным;

обезлuчuванuе - действчIя, в результате которых становится невозможrшм без

использования дополнительной информации определить принадлежность

персон€rльных данных конкретному субъекту персонztльных данных;

блокuрованuе - деЙствия, направленные на временное прекращение обработки

персонапьных данных (за исключением случаев, если обработка персонЕ}льных

данных необходима для уточнения персонztльных данных);

ydmteHue, унuчmоilсенuе деЙствия, в результате которых становитсЯ

невозможным восстановить содержание персональных данных в ИСП.Щн пlплиВ

результате которых уничтожаются матери€rльные носители персон:rльных

данных.
Оператор персон€tпьных данных государственный орган,

муниципальный орган, юридическое или физическое лицо, самостоятельнО ИЛИ

совместно с другими лицами организующие и (или) осуществJIяющие обработкУ

персональных данных, а также определяющие цели обработки персон€tлЬНЫХ



7

данных, состав персонЕtльных данных, подлежащих обработке, действия

(операчии), совершаемые с персон€rльными данными.
Персональные данные - любая информация, относящ€шсЯ к прямо илИ

косвенно определенному или оцредеJUIемому лицу (субъекry персонutЛъныХ

данных).
Пользователь информационноЙ системы персопальныХ данных -

лицо, участвующее в функционировании информационной системы

персонaшьных данных или использующее результаты ее функционированиrI.
Правила доступа - совокупность правил, регламентирующих права

доступа субъектов доступа к объектам доступа.
Средства вычислительцой техники - совокупность программных И

технических элементов систем обработки данных, способных функционировать
самостоятельно или в составе других систем.

Субъектом персон€tльных данных является гражданин, в тоМ числе

явJIяющИйся преДставитеJUIми оргаНизацпй, обратившиilся в префектуру в связи

с осуществлением префектурой государственной деятельности, а также в связи с

реализацией его права на обращение в префектуру, физическое лицо,

персональные даЕные которого подлежат обработке в информационных

системах, экспJIуатируемых префекryрой.
Трансграничная передача персональных данных передача

персон€Lльных данных на территорию иностранного государства оргilту власти

иностранного государства, иностранному физическому лицу или иностранному

юридическому лицу.
Уничтожение информации действия, в результате которогО

невозможно восстановить содержание информации в информационной системе

или в результате которых униЕIтож€tются материztльные носители информации.

Щелостность информации - способность средства вычислительноЙ

техники или информационной системы обеспечивать неизменность информации

в условил( случайного иlилипреднамеренного искажения (разрушения).

Иные понrIтия, применяемые в настоящем Положении, использУются В

значениях, определенных законодательством Российской Федерации В ОбЛаСТИ

обработки и защиты персон€lльных данных и нормативными правовыми актами

города Москвы.
|.7 Настоящее Положение является обязательным дJIя исполнениrI ВСеМИ

работниками префектуры.
1.8 Работники должны быть ознакомлены под роспись с настоящим

положением.

2 Понятие и состав персональных данных
2.1 Персональные данные - информ8циlI, необходимая префектуре, дJIя
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выполнениrI задач, государственных функций, осуществлениrI видов и

направлений деятельности, установленньIх ycTEIBoM, цеJLf,ми обработки которой

явJIяется:

2.|J Обеспечение соб.гдодения трудового, налогового, пенсионНОГО,

страхового, жилищного законодательства Российской Федерации, а также

законодательства Российской Федерации в сферах здравоохранениrI,

образования, транспортной безопасности, противодействия терроризму и

коррупции и иньD( нормативных, правовых актов.

2.|.2 Ведение кадрового, бухгалтерского, вOинского )лета, формирование
кадрового резерва го сударственной гражданской с.гryжбы.

2.1.з обеспечение соб.пrодения федеральных законов и иных

нормативных, правовых актов, регл€lментирующих правоотношения в сфере

рассмотрения обращений физических и юридических лиц, обеспечение доступа

к информации о деятельности префекryры.
2.I.4 обеспечение законной деятельности средств массовой информации.

2.1.5 Оказание государственных и (или) муницип€л.льных услуг.
2.1.6 Обеспечение социапьных льгот и гарантий.

2.1.7 Обеспечение пропускного и внутриобъектового режима.
2.1.8 Осуществление процесса вз€lимодействия с подведомственными

префекryре управами районов города Москвы, государственными унитарными
предприятиями (государственными предприrIтиями, к.венными предприятиями),

государственными учреждениями города Москвы, федеральными органами

государСтвенноЙ власти, органами государственной власти города Москвы,

органами местного самоуправлениrI, юридическими и физическими лицами,

общественными объединениями и иными негосударственными

некоммерческими организ ациями.
2.t.9 Подготовка, закJIючение и исполнение конц)актов, гражданско_

пр€Lвовых договоров.
2.1.|0 Оформление доверенностеЙ государственным гражДанСКИМ

сJryжащим.
2.L.|1 Проведение закупок в соответствии с требованиrIми ФедерагlьногО

закона от 05 €}прелЯ 201-'3 г. J\b 44-ФЗ кО контрактноЙ системе в сфере закупок

товаров, работ, усJryг).
2.|.Lz обеспечение государственных и муниципальных lryжд.

2.I.|З Участие префектуры в подготовке и проведении призыва граждЕlн

на военную службу;
2.|.|4 Награждение наградами города Москвы цраждан, награждение

работников организаций и жителей округа наградами префекта;

2.t15 Оценка и анализ работы Сайта;
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2.1.|6 Информирование фассылка сообщений информационного

характера, посредством электронной почты, телефонной связи);

2.|.|7 Осуществление государственной функчии по работе с гражданами

Щентрального административного округа города Москвы (далее - [{AO) при

функционировании Комиссии по делам несовершеннолетних и защите их прав;

2.1.18 Осуществление воинского учота граждан ЦАО;
2.|.I9 Защита прав и законных интересов префектуры,

2.2 Персональные данные, обрабатывающиеся в целях, укЕванных в

пункте 1.2 настоящегО Положения определены документом <<Перечень

персонЕrльных данных, обрабатываемых в префеmуре Щентрального

административного округа города Москвы>> (приложение 2 к настоящему

распоряжению) в связи с реЕrлизацией слryжебных или трудовых отношений, а

также В связИ С окiваниеМ государственных усJryг и осуществлением

государственных функций.
2.з Персональные данные, обрабатывающиеся оператороМ, ОТНОСЯТСЯ К

категории общедоступных специ.шьных.

2.4 ,ЩокумеНты и сведения, ук€ванные в п. 2.2. настоящего Положения,

явJIяются конфиленци€rльными в соответствии с требованиями законодательства

Российской Федерации. Гр"ф ограничения (уровень конфиденциЕtльности) лля

ук€ванных сведений может устанавливаться в сJryчмх их отнесения к

информации ограниченного доступа в соответствии с требованиями

законодательства Российской Федерации.

2.5 Персональные данные не моryт быть использованы в целях

причинениЯ имущественного и мор€tльного вреда цр€Dкданам, затруднения

ре€}лизации прав и свобод граждан Российской Федерации. Ограничение прulв

граждан Российской Федерации на основе использования информации об их

социzrлъном происхождении, о расовой, национшlьной, языковой, религиозной и

партийной принадлежности запрещено и преследуется в соответствии с

законодательством Российской Федерации.

3 Обработка персональных данных
3.1 ОбработКа персон€lльных данных, содержащихся в информационной

системе персон€шьных данных, либо извлеченных из такой системы, считается

осуществленной без использованиrI средств автоматизации

(неавтоматизированной), если такие деЙствия с персонЕrльными данными, как

использование, уточнение, распространение, уничтожение персонzшьныхданнъrх

в отношении каждого из субъектов персон€шьных данных, осуществляются при

непосредственном участии человека.

3.2 Обработка персонr}льных данных может осуществJIятъся

префекryрой в сJryчаях, установленных законодательством Российской
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Федерачии в сфере персон€rльных данных, в том числе в сJIучмх, когда:

3.2.1 Обработка персонЕrльных данных осуществляется с согласия

субъекта персональных данных на обработку его персональных даннЬD( В

сJryчаrlх, установленных законодательством Российской Федерации.
3.2.2 Обработка персонЕuIьных данных необходима для осуществления и

выполнения возложенных законодательством Российской Федерации на

префекryру функций, полномочий и обязанностей,

З.2.З Обработка персональных данных необходима дJuI осуществленИя

прав и законных интересов префектуры или третьих лиц, либо дJIя достиЖения

общественно значимых целей при условии, что при этом не наруш€lются праВа И

свободы субъекта персонЕtльных данных.
З.2.4 Осуществляется обработка персон€rльных данных, ДосТУП

неограничеЕного круга лиц к которым предоставлен субъектом персоналЬНЫХ

данных либо по его просьбе.

З.2.5 Осуществляется обработка персон€lльных данных, подлежащих

огryбликованию или обязательному раскрытию в соответствии С

законодательством Российской Федерации и города Москвы.
3.3 Сбор, запись, систематизация, накопление и уточнение (обновление,

изменение) персонaльных данных субъектов персон€Lльных ДаННЫХ,

осуществляется гryтем:

3.3.1 Пол1..rения сведений из оригин€rпов необходимых документоВ.
З.3.2 Копирования оригиналов документов.
3.3.З Внесения сведений в учетные формы (на бумажных и электронньtх

носителях).
3.З.4 Формирования персон€lльных данных в ходе кадровой работы.
З.3.5 Формирования персон€rльных данных в ходе ре€rлизации их права

граждан на обращение в префектуру.
З.З.6 Внесения персон€lльных данных в информационные системы

персон€lльных данных префекryры, определенные кПеречнем информационных

систем персон€rльных данных префектуры Щентр€tпьного администратиВнОГО

округа города Москвы> (приложение 5 к настоящему распоряжению).
3.4 Правила поJIучениrI персон€rпьных данных.
З.4.1 Персональные данные следует поJIучать у самого субъекта

персонzrльных данных. Также полrIение персонЕшьных данных может

осуществляться путем поJryчения их из иных источников. Если персонiLльные

данные субъекта персонмьных данных необходимо поJryчить из ДрУГИХ

источников, то субъект персон€rльных данных должен быть уведомлен об этом

заранее и от него должно быть получено письменное согласие на обработкУ

персон€rльных данных Оператором персон€rльных данных (приложение б К

настоящему распоряжению). Оператор должен сообщить субъекry персонaлЬнЫХ
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данных о цеJIях, предполагаемых источниках и способ€ж получения

персон€Lльных данных, а также о характере подлежащих поJryчению

персон€rпъных данных и р€въяснить субъекту персон€Lпьных данных

юридшIеские последствиrI отк€ва субъекта персон€rльных данных. Разъяснение

субъектУ персонаЛьныХ данныХ фиксируется (ФормоЙ разъяснениrI субъекry

персонЕrльных данных юридшIеских последствии отк€ва предоставить свои

персон€rльные данные префекryре Щентрального административного округа

города Москвы> (приложение 7 к настоящему распоряжению).
з.4.2 отзыв согласия на обработку персонЕrльных данных производится

путем направления соответствующего письменного уведомлениrI в префектуру

(приложение 8 к настоящепry распоряжению). отзыв начинает действовать с

момента его получениrI префекryрой, без уведомления субъекта персон{tльных

данных об уничтожении (стирании) персон€tльных данныХ иЗ бж данныХ

автоматизированной информационной системы префекТРы, вкJIючuш все копии

на машинных носителях.
з.4.3 Оператор не имеет права поJryчать и обрабатывать персон€Lльные

данЕые субъекта персонztльных данных о его политических, религиозных и иных

убеждениях и частной жизни (сведения о его происхождении, о месте его

пребываНия или ЖительстВа, о личной и семейной, бытовой жизни). В сrryчаях,

непосредственно связанных с вопросами взаимоотношений Оператора и

субъектов персон€шьных денных, данные могут быть поJrучены и обработаны

только с его письменного согласиrI.

оператор не имеет права полrIать и обрабатывать персонапьные данные

субъекта о его членстве в профсоюзе или его (их) профсоюзной ДеяТеЛЬНОСТИ, За

искJIючением случаев, предусмотренньD( федеральными законами, о СОСТОЯНИИ

здоровья субъекта, за искJIючением тех сведений, которые относятся к вопросу о

возможНостИ осущестВления взаимоотношений Оператора и субъекта

персончrльных денных.
З.4.4 Субъект персон€rльных данных представляет ОператорУ ДоСТОВеРНЫе

сведеЕиrI о себе. Оператор проверяет достоверность сведений, сверяя данные,

предстаВленные субъектом персонЕUIьных данных, с имеющимися у субъекта

персон€}льных данных документами. Представление субъектом персонzlльных

дЕ}нныХ подложНых докуМентоВ или ложных сведений является основанием дJIя

разрыва вз€lимоотношений.

3.4.5 При принятии решений, затрагивающих интересы субъекта

персон€rльных данных, Оператор не имеет права основыватьоя на персон€tльных

данных субъекта персон€tльных данных, поJryченных искJIючительно в

результате их автоматизированной обработки или электронного поJryчения.

Решение, порождающее юридиЕIеские последствиrI в отношении субъекта

персон€rльных данных или иным образом затрагивающее его права и законные
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интересы, можеТ быть принято на основании искJIючительно

автоматИзированной обработки его персонrшьных данных только при н€tлиtlии

согласиЯ в письменной форме субъекта персонrrльных данных или в сJIуч€Lях,

предусмотренных федеральными законами, устанавливающими также меры по

обеспечению соблюдения прав и законных интересов субъекта персон{Lльных

данных.
3.5 Работники префекryры, осуществJUIющие обработку персон€Lльных

данных, обязаrш соблюдать следующие принципы и правила:

3.5.1 Обработка персон€lльных данных должна осуществJLf,ться на

законной и справедливой основе.

з.5.2 Обработка персонЕtльных данных должна ограничиваться

достижением конкретных' заранее определенных И законных целей. Не

догryскается обработка персонЕtльных данных, несовместимм с целями сбора

персонzrльных данных.
3.5.З Обработке подлежат только персон€Lльные данные, которые

отвечают целям их обработки.

3.5.4 Содержание И объеМ обрабатываемых персонЕtльных данных должны

соответствовать заявленным целям обработки. Обрабатываемые персональные

данные не должНы быть избыточными по отношению к з€UIвленным целям их

обработки.
3.5.5 Не догryСкаетсЯ объединение матери€rльных носителей, баз данных,

содержащих персонЕUIьные данные, обработка которых осуществляется в целях,

несовместимьD( между собой и/или категорий персон€l"льных данных, которых

р€вличны. Персон€lльные данные при их обработке, осуществляемой без

использованиrI средств автоматизации, должны обособляться от иной

информации, В частности путем фиксации их на отдельных матери{шьных

носителях персон€tльных данных, в специ€rльных разделах или на полях фор,
(бланков).

3.5.6 При обработке персон.tльных данных должны быть обеспечены

точностЬ персональных данных, их достаточность, а в необходимых сJryч€шх и

акту€IJIьностЬ пО отношениЮ К цеJUIМ обработки персон€tльных данных.

префекryра, как оператор персон€lльных данных, должна принимать

необходимые меры либо обеспечивать их принятие по удалению или уточнению
неполньIх или неточных данных.

3.5.7 Работники префекryры, осуществляющие обработку персонztльных

данных, обязаtш соблюдать режим конфиденци€rльности.

3.5.8 Работники префекryры, непосредственно осуществJIяющие

обработку персонЕLльных данных, в случае расторжениrI с ними слryжебного

контр€IкТа (трудового договора) должны прекратить обработку персонЕlльных

данных, ставших известными им в связи исполнением ДолЖНОСТНЬD(
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обязаннОстей. ,ЩО нача"ла обработки персон€tльных данных работники
префекryры, непосредственно осуществJIяющие обработку персон€rльных

данных, подписывают <обязательство государственного гражданского

служащего гороДа Москвы, замещающего должность в префектуре, работника,
не являющегося государственным гражданским сJryжащим города Москвы,

непосредственно осуществляющего обработку персон€tJIьных данных, в сJIучае

расторжения с ним служебного контракта (трудового договора) прекратить

обработку персон€lльных данных, ставших известными ему в связи с

исполнением должностных обязанностей>> (приложение 9 к настоящему

распоряrкению).
з.6 Обработка персонЕlльных данных без использования средств

автоматизации.
3.6.1 Работники префектуры, осуществJU{ющие обработку персон€lпьных

данных без использов€lния средств автоматизации, должны быть

проинформированы о факте обработки ими персон€rльных данных, обработка

которых осуществJIяется оператором без использования средств автоматизации,

категориях обрабатываемых персональных данных, а также об особенностях и

правил€lх осуществления такой обработки, об ответственности в случае

нарушении норм, реryлирующих обработку персонzLльных данных,

установленных законодательством Российской Федерации.

3.6.2 При использовании типовых форпл документов, характер

информации В которых предполагаеТ илИ допускает вкJIючение в них

персонrшьных данных (далее - типовЕtя форма), должны соблюдаться следующие

условия:
з.6.2.1 ТиповМ форма или связанные с ней документы должны содержать

сведения о цели обработки персон€rльных данных, осуществляемой без

использованиjI средств автоматизации, имя (наименование) и адрес оператора,

фамилию, им1 отчество и адрес субъекта персон€rльных данных, ИСТОЧНИК

поJIучениJI персонЕlльных данньIх, сроки обработки персональных данных,

переченЬ действий с персонаJIьными данными, которые бу.ryт совершаться в

процессе их обработки, общее описание используемых оператором способов

обработки персональных данных.
3.6.2.2 Типовая форма должна предусматривать поле, в котором субъект

персональных данных может поставить отметку о своем согласии на обработку

персон€rЛьных данных, осуществJIяемую без использования средств

автоматизации, - при необходимости получениrI письменного согласиrI на

обработку персон€rльных данных.
з.6.2.З Типовая форма должна предусматривать поле, в котором субъект

персон€lльных данных может поставить отметку о своем согласии на обработку

персональных данных, осуществляемую без использования средств
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автоматизации, - при необходимости полученая письменного согласия на

обработку персонЕLпьных данных.
з.6.2.4 Типовая форма должна искJIючать объединение полей,

преднЕrзначенных для внесения персон€lльных данных, цели обработки которых

заведомо не совместимы.
з.6.з При ведении журналов феестров, книг), содержащих персонzlльные

данные, необходимые для однократного проtryска субъекта персонЕlпьных

данных на территорию, на которой находится оператор, или в иных аналогичных

цеJIях, должны соблюдаться следующие условия:
з.6.з.l Необходимость ведениrI такого журнала (реестра, книги) должна

бытЬ предусмОтрена актом префектуры, содержащим сведеншя о цели обработки

персон€лльных данных, осуществляемой без использования средств

автоматИзации, способЫ фиксации и состав информации, запрашиваемой у
субъектов персонаJIьных данных, перечень лиц (поименно или по должностям),

имеющих доступ к матери€lльным носителям и ответственных за ведение и

сохранность журнагlа феестра, книги), сроки обработки персон€tльных д.шных, а

также сведения о порядке прогtуска субъекта персон€rпьных данных на

территорию префекryры, без подтверждения подлинности персон{rльных

данных, сообщенных субъектом персон€!"льных данных.

3.6.з.2 Копирование содержащейся в таких )Iryрналах феестра<, книгах)

информации не догryскается.
3.6.3.3 Персональные данные каждого субъекта персон€шьных данных

моryт заноситься в такой журнал (о"ry, реестр) не более одного раза в к€lждом

сJryчае прогryска субъекта персональных данных на территорию префекryры.

3.6.4 При несовместимости целей обработки персональных данных,

зафиксированных на одном матери€rльном носителе, если материaльный

носителЬ не позвОляеТ осущестВлять обработку персонzшьных данньIх отдепьно

от других зафиксированных на том же носителе персонztльных ДаннЫХ, ДОЛЖНЫ

быть приняты меры по обеспечению р€вдельной обработки персонilльных

данных, в частности:
з.6.4.1 ПрИ необходимости использования или распространениrI

определенных персонЕtльных данных отдельно от находящихся на том же

материальном носителе других персон€rльньIх данных осуществJIяется

копирование персональньD( данных, подлежащих распространению или

использованию, способом, искJIючающим одновременное копирование

персон€лЛьныХ дzlнных, не подлежащих распространениIо и использованию, и

используется фаспространяется) копия персон€lльных данных.
3.6.4.2 При необходимости уничтожения или блокирования части

персон.tльных данных уничтожается или блокируется материальный носитель с

предварительным копированием сведений, не подлежащих уничтожению или
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блокированию, способом, искJIючающим одновременное копирование

персон€шьных данных, подлежаттIих уничтожению или блокированию.

з.6.5 Правила, предусмотренные гryнктами 3.5.5. и 9.10. настоящегО

положения, применяются также в случае, если необходимо обеспечить

раздельЕую обработку зафиксированных на одном материальном носителе

персон€шьных данных и информации, не являющейся персон€lльныМи данными.

3.6.6 Уточнение персон€rльных данных при осуществлении их обработки

без использования средств автоматизации производится гrутем обновления или

изменения данных на матери€lльном носителе, а если это не допускается

техническими особенностями матери€rльного носителя - tryтем фиксации на том

же матери€lльном носителе сведений о вносимых в них изменениях либо гryтем

изготовления нового материtlпьного носитеJLя с уточненными персонЕшьными

данными. Взаимодействие префекryры с субъектом персон€lльных данньD( по

вопросам уточнения их персональных данных осуществJIяется в соответствии с

<Правилами рассмотрения запросоВ субъектов персон€шьных данньIх или их

представителей в префектуре ЩентраJIьного административного округа города

Москвы>> (приложение 10 к настоящему распоряжению).

4 Сроки и правила обработки и хранения персональных ДаннЫХ
В соответствии с законодательством Российской Федерации опредеJIяются

и устанаВливаютсЯ сроки обработки и хранения персональных данных субъектов

персонzшьных данных:
4.| Персоншlьные данные, содержащиеся в приказах по работникаМ

префекryры (о приеме, о переводе, об увольнении, о надбавках), подлежат

хранению в кадровом органе префекryры в течение пятидесяти лет в

установленном законодательством Российской Федерации порядке.

4.2 Персональные данные, содержащиеся в прик€tз€lх о поощренияХ,

матери€л.льной помощи работников префектуры, подлежат хранению в течение

пятидесяти лет в кадровом органе префектуры в установленном Российской

Федерацией порядке.

4.3 Персонапьные данные, содержащиеся в прикчвах о предостаВлеНИИ

отtryсков, командировкЕlх, о дисциплинарных взысканиях работников
префекryры, подлежат хранению в кадровом органе префекryры в течение ПЯТИ

лет с последующим уничтожением.
4.4 Персональные данные, содержащиеся в документil( граждalн,

претендующих на замещение вакантных должностеЙ в префекryРе, ХРаНЯТСЯ В

кадровом органе префекryры до приЕятия решения о трудоустройсТВе/ОтКаЗе В

трудоустройстве, после чего подлежат уничтожению в течение 30 дней.

4.5 Персоншlьные данные цраждан, обратившихся в префекryру лично, а

также напрЕlвивших иIцивидуапьные или коллективные письменные обращеНИЯ

или обращения в форме электронного документа, хранятся в течение IIяТИ ЛеТ.
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4.6 Персональные данные работников префекryры, соискателей,

содержащиеся в информационньж систем€ж персональньtХ данныХ (базаХ

данных) хранятсЯ на протяжении периода времени, акту€rльного дJIя достижениrI

целей такой обработки. Обрабатываемые персон€rльные данные подлежат

уничтожению в порядке, установленном п. 10 настоящего Положения, либо

обезличиванию по достижении целей обработки или в случае утраты
необходИмости В достижении этих целей, за искJIючением случаев,

предусмотренных Законом кО персон€Lльных данныю).
4.7 Персональные данные граждан (контрагентов), осуществляющих

взаимодействие префектурой в соответствии с заключенными договорами.

4.8 Хранение персон€Lльных данных осуществляется в форме,
позволяющей определить субъекта персон€rльных данных, не дольше, чем этого

требуют цели обработки персон€rпьных данных, если срок хранения

персонzlльных данных не установлен федеральным законоМ, ДОГОВОРОМ,

стороной которого, выгодоприобретателем ипи поручителем по KoTopol\dy

явJuIется субъект персонЕtльных данных. При этом:

4.8.1 Хранение персон€lпьных данных в префекryре осуществляется в

бумажном (оригиналт иlпли копия) или электронном виде в информационных

системах персон€tльных данных иlили на машинных носитеJUIХ (далее

носитель).
4.8.2 Сроки хранениrI персон€rльных данных в префектуре определяются

исходя из целей обработки персон€lльных данных и в соответствии с

требованиями законодательства Российской Федерации. Срок хранениrI

персонЕtльных данных, внесенных в информационные системы, должен

соответствовать сроку хранениrI бумажных оригин€Lлов.

4.8.З Хранение съемных машинных носителей персонaльных данных

осуществляется в сейфах (металлических шкафах), оборулованных внутренними

замкамИ с двумЯ или более дублиКатамИ ключей и приспособлениями дJIя

опечатыВания замочных скважин или кодовыми замками. В сJIучае если на

съемном машинном носителе персонulльных данных хранятся только

персон€UIьные данные В зашифрОванноМ С использованием средств

криптографической защиты информации виде, допускается хранение таких

носителей вне сейфов (металлических шкафов). При хранении персон€lльных

данных на машинных носителях префекryры обеспечивается реryлярное

резервное копирование информации с целью недопущения потери персональных

данных при выходе из строя машинных носителей персонzrльных данных.

4.8.4 Осуществление поэкземпJIярного учета машинных носителей

персон€tпъных данных, достигается tryтем ведения Журнала r{ета носителей

персонuшIьных данных с использованием регистрационных (заводских) номеров

в соответствии с Положением о порядках учета, хранения, униtIтожения и
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правила( использования машинных носителеЙ информации в префектуре

щентрального административного округа города Москвы.

4.8.5 Необходимо обеспечивать р€u}дельное хранение персональных

данных на р€вньD( материЕrльных носителях, обработка которых осуществляется

в целях, определенных Положением.
4.9 Контроль хранениrI и использованиrI матери€шьных носителей,

содержащих персон€rльные данные, не догryскшощий несанкционированное

использование, уточнение, распространение и уничтожение персонс[льных

данных, находящихся на этих носитеJLях, осуществJUIю,т непосредственно

ответственные за организацию обработки персон€шьных данных и пользователи

информационной системы персон€rпьных данных, осуществJUIющие обработку

персон€rльных данных.

5 Передача персональных данных третьим лицам

5.1 Префектура в ходе своей деятельности может полу{ать персон€Lльные

данные от TpeTbI,D( лиц и передавать персон€Lльные данные третьим лицам в

установленных целях.
5.2 обмен персон€tльных данных может осуществляться в следующих

случ€rях:

- в случае, когда префекryра поручает обработку персонЕtльных данных

третьему лицу;

- в сщучае, когда префекryре поручается обработка персон€rльных данных;
_ в сJIучае, когда между префектурой и третьим лицом ЗаКJIЮЧеН ДОГОВОР

(соглашение) и персон€lльные данные необходимо предост€tвить дJIя исполнения

договора;

- в случае, когда обмен персональных данных осуществляется в цеJUж

исполнения требований законодательства;

- в случае полr{ения или отправки письменного запроса на

предоставление персон€tльных данных.
5.3 Передача персонЕtльных данных третьим лицам без письменного

согласиrI субъекта персон€rльных данных, за искJIючением сл)лаев, когда это

необходимо в цеJUIх предупреждениrI угрозы жизни и здоровъю субъекта

персон€tльных данных, а также в случаrIх, установленных Законом (о
персон€rльных данныю), не догryскается.

5.4 Поруrение префекryрой обработки персон€tпъных данных третьему

лицу:
5.4.1 Префекryра вправе поручить обработку персон€rлъных данных

третьемУ лиIry. ПрИ этом должны быть определены цели обработки

персонаJIьных данных. Третье лицо не в праве осуществJIять обработку
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персон€tльных данных в любых иных целях, кроме ук€ванных в поручении на их

обработку.
5.4.2 Поручение на обработку персонrLльных данных должно содержать

перечень действий (операций) с персон€tльными данными, которые будут

совершаТься лицОм, осуществляюЩим обработкУ персонЕ}пьных данных, и цели

обработки, обязанность такого лица соблюдать конфиденциztльность

персонЕlльных данных и обеспечивать безопасность персон€tльных данных при их

обработке, а также требования к защите обрабатываемых персон€tльных данных.

5.4.3 В случае если префектура порr{ает обработку персон€lJIьных данных

третьему Лицу, ответственностъ перед субъектом персон€шьных данных за

действия указанного лица несет префектура.

5.4.4 Передача персон€lльных данных третьим лицам произвоДится С

информированного и осознанного согласия работника, собственноручно

подписанного.
5.5 ПОр1..lение префекryре обработки персон€rльных данньD( третьим

лицом:
5.5.1 Префекryре может быть порrIена обработка персон€tпьньD( данных

третьим лицом, являющимся оператором персон€tльных данных, на основании

закJIючаемого с этим лицом договора (государственного контракта), либо гIутем

принятиrI префекryрой соответствующего нормативного правового акта об

информационной системе, в котором префектура явJIяется rIастником
информационно-технологического взаимодействия.

5.5.2 Префекryра при осуществлении обработки персонапьных данных по

поручению оператора, обязана соблюдать конфиденци€tльность персонul"льных

данных и обеспечивать безопасность персональных данных при их обработке.

5.5.3 Префекryра при осуществлении обработки персон€шьных данных ПО

поручению оператора не обязана получать согласие субъекта персонzlльных

данных на обработку его персон€tпьных данных.
5.5.4 Префектура при осуществлении обработки персон€lльных данных по

поручению оператора несет ответственность перед оператором.

5.6 Обмен персон€Lльными данными в рамк€lх договорных отношениЙ:

5.б.1 ,Щоговор между префекryрой и третьим лицом, в рамках исполнеНия

которогО будут предоставJrяться персон€lльные данные, должен содержать

положения, установленные п. 5.4.2 настоящего Положения, а таКЖе

обязательство (соглашение) о соб.гподении конфlценци€rлЬносТи (Не

рaвглашении) персончrльных данных.
5.7 Обмен персон€tльными данЕыми на основании законодательства:

5.7.| Полryчателями персон€rльных данных в соответствии С

законодательством Российской Федерации являются Фонд социiшьногО

страхования Российской Федерации, Пенсионный фо"д Российской Федерации,
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Государственн€ш инспекциrI труда, нчллоговые органы, правоохранительные и

судебные органы, органы статистики и иные органы надзора и контроJIя

соблюдениrI законодательства только в рамках их компетенций,

5.8 Запрос на предоставление персончшьных данных:

5.8.1 В сJIучае получения префектурой запроса на предоставление

персонаJIЬныхДанныхПроВеряетсязаконносТЬТакоГоЗапросаипринимается

решение о возможности предоставлениrI персонzrльных данных,

5.8.2 Порядок рассмотрения запросов субъектов персон€UIьных д.lнных и

их представителей определен в <Правилах рассмотрения запросов субъектов

персон€tльных данных или lry. представителей в префектуре Щентрального

административного округа города Москвы>> (приложение 10 к настоящему

распорякению), утверждаемых префектурой в установленном порядке,

5.8.3 В слryчае, если префектура направJLяет запрос на предост.Iвление

персон€шьных данных, такой запрос должен содержать цель запроса, правовые

основаниrI запроса, перечень запрашиваемоЙ информации.

5.8.4 ответы на письМенные запросы вышеук€ванных органов, а также

организаций, физических лиц в пределах их компетенций и предоставленных

полномочиЙ даIотся в письменной форме и в объёме, предусмотренном Законом

((О персонuшьных данныю).

6 Трансграничцаяпередачаперсональныхданных
6.1 ТрансграничнЕlя передача персон€rльных данных префектурой не

осуществляется.
6.2 Все техничеСкие среДства обработки персонaльных данньD( фабочие

станции и сервера) находятся в пределах РоссийскоЙ Федерации.

6.з Сведения о месте нахождения баз данных информации, содержащей

персоналъные данные субъектов персон€шьных данных префектуры отражzIются

в <перечне информационных систем персон.шьных данных в префектуре

щентраrrьного административного округа города Москвьр> (приложение 5 к
настоящему распоряжению).

7 Защита персональных данных
7.t Под угрозой или опасностью утраты персональных данных

понимается единичное или комплексное, реальное или потенци€шьное, активное

или пассивное проявление возможностей внешних или внутренних источников

угрозы создавать неблагоприятные события, оказывать дестабилизирующее

воздействие на защищаемую информацию.

7.2 Риск угрозы любым информационным ресурсам создаюТ стихийные

бедствия, экстремальные ситуации, террористические действия, аварии

технических средств и линий связи, другие объективные обсТоятельсТва, а также
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заинтересованные и незаинтересованные в возникновении угрозы лица.

7.З Защита персонzlльных данных представляет собоЙ ЖеСТКО

регламентированный динамическо - технологический процесс,

предупреждающий нарушение доступности, целостности, достоверноСТИ И

конфиденци€tльности персональных данньrх и, в конечном счете,

обеспечив€lющий достаточно надежную безопасность информации В ПроцеССе

деятельности префекryры.
7.4 Организация защиты персон€lльных данных осуществляетСЯ

Управлением по работе с информационными порт€rлами и ресурсаМи И

отдельными должностными лицами, в функции которых входит обеСпеЧеНИе

затциты информации; лица, непосредственно осуществJuIющие обрабОТКУ

персонalльных данных на бумажных и электронных носитеJIях, обеспечивают их

защиту от несанкционированного доступа и копированиrI в соответствии с

требованиями законодательства Российской Федерации в сфере персон€lльных

данных, вIIутренних документов префектуры по вопросам обработКИ И ЗаЩИТЫ

персон€rльных данных.
7.5 обеспечение безопасности персон€lльных данных достигается

соблюдением мер, в частности:
7.5.1 Назначением ответственного за организацию обрабОТКИ

персон€rльных данных.
7.5.2 Определением угроз безопасности персонЕlльных данных при ИХ

обработке в информационных системах персональных данных.
7.5.З Применением правовых, организационных и технических МеР ПО

обеспечению безопасности персонЕlльных данньж при их обработке в

информационных системzlх персонЕtльных данных, необходиtlых дJIя

выполнения требований к защите персон€rльных данных, исполнение которых

обеспечивает установленные Правительством Российской Федерации УРОВНИ

зап(ищенности персон€tльных данных.
7.5.4 Применением прошедших в установленном порядке процедуру

оценки соответствия средств защиты информации.

7.5.5 Оценкой эффективности принимаемых мер по обеспечениЮ

безопасности персон€lльных данных до ввода в эксплуатацию информационной

системы персональных данных.
7 .5.6 Учетом машинных носителей персон€tльных данных. Учет, выдача,

использование и обеспечение безопасного использования машинных носиТеЛеЙ,

преднzлзначенных дJIя хранения и обработки персонЕLльных ДаННЫХ,

осуществляется в порядке, установленном Положением о порядках учета,
хранения, уничтожения и правил€lх использования машинных носителей

информации в префекryре Щентрального административного окрУГа ГОРОДа

Москвы.
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7.5.7 Обнаружением фактов несанкционированного доступа к
персон€rльным данным и приЕятием мер.

7.5.8 Восстановлением персон€lльных данных, модифицированных или

уничтоженных вследствие несанкционированного доступа к ним.
7.5.9 Регламентацией и строгим соблюдецием установленных правил

доступа к персон€шьным данным, обрабатываемым в информационной системе

персон€Lпьных данных, а также обеспечением регистрациии учета всех действий,
совершаемых с персональными данными в информационной системе

персон€rльных данных.
Регламентация доступа к персон€лJIьным данным, документам и базашr

данных их, содержащим, входит в число основных направлениЙ 3ащиТы
информации реЕrлизации организационных м€р, и преднЕlзначена дJIя

рЕвцраншI ения полномочий между работниками пре ф ектуры, о существляющими
обработку персон€lпьных данных. Регламентация доступа осуществляется
соблюдением правил доступа:

7.5.9.1 Определением и утверждением перечня (списков) помещений, в

которых осуществляется обработка персон€rльньrх данных.
7.5.9.2 Соблюдением требований порядка доступа в помещения,

относящиеся к контролируемым зонам, в которых осуществJIяется обработка

персон€rльных данных.
7.5.9.З Определением перечня (списков) состава работников

(должностных лиц), имеющих право доступа в помещения, в которых

осуществляется обработка персон€шьных данных.
7.5.9.4 Соблюдением необходимых условий в помещении дJIя работы с

персон€tльными данными. Рационaльным р€вмещением рабочих мест

работников, при котором искJIюч€lлось бы бесконтрольное использование

персонzrльных данных.
7.5.9.5 Определением перечня (списков) должностных лиц, имеющих

допуск к обработке персон€lльных данных.
7.5.9.6 Определением перечня (списков) должностных лиц, доступ

которых к персон€чIьным д€tнным, обрабатываемым в информационной системе

персон€tльных данных, необходим для выполнения ими сrryжебных (труловых)

обязанностей. Щосryп к персонzulьным данным, обрабатываемым в префекцре,

предоставляется только работникам, должности которых вкJIючены в кПереченЬ

должностей работников префекryры Щентр€lльного административного округа

города Москвы, замещение которых предусматривает осуществление обработКи

персон€rльных данных либо осуществление доступа к персон€lльным даНныМ>,

утверждаемом префекryрой в установленном порядке.

7.5.9.7 Разработкой матриц рuвграничения доступа. Строгим

избирательным и обоснованным распределением доступа к персональным

данным между работниками (должностными лицами). При разработке маТРИЦ
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ра:}граничения доступа необходимо следовать правилам:

право полного доступа ко всем персонЕrльным данныМ префектУры имееТ

префект и ответственный за организацию обработки персон€lпьных данных в

префекryре;
права доступа в област.пr трудоустройства, финансовогО сектора,

предоставления государственных услуг, а также при взаимодействии с

информационными системами необходимыми для обеспечения выполнения

государственных функций и видов деятельности префекryры, при

осуществлении процесса документооборота и пр. реryлирУютсЯ матрицамИ

раi}граничениjl доступа соответствующих ИСП,Щн ;

права доступа в области администрирования информационныХ систеМ

персонЕlльных данных и средств защиты информации подрЕвдеJlяются на права,

предоставляемые дJIя администрирования информационных систем

персональных данных и права, предоставляемые для администриров€шия средств

защиты информации.
ДдминиСтрирование информационных систем персонЕlльных данньD( в

части предоставлениrI доступа к ресурсам информационных систем

персональных данных и наделения полЬЗоВатеЛеЙ ПОЛНОМОЧУtЯМИ,

необходимыми для осуществления ими трудовоЙ деятельностИ, ПРОИЗВОДИТСЯ

администраторами информационных систем персон€lльных данных,
Ддминистрирование средств защиты информации осуществJIяется

администраторами безопасности информации. Назначение укzlз€lнных категорий

осуществляется в порядке, установленном в префектуре, а полномочия

опредеJUIются правилами дJIя привилегированных пользователей,

закJIючаЮщиесЯ В организации распределённого доступа к р€вличным
механизмам администриров ания, управления и безопасности.

7.5.9.8 Соблюдением правил предоставлениrI носителей, содержащих

персонzlльные данные.
лицам, имеющим право полного доступа, персон€rльные данные

предоставляются руководителем структурного подра}деления, где хранится

носитель. Возврат оригинzша носитеJIя осуществляется в тот же или на

следующий день за днем затребовануIя) руководителю структурЕого

подра:}деления, где хранится носитель. На выходные (праздничные) дни
оригинЕtл носитеJIя персон€lльных данных возвращается руководителю
структурного подразделения, где хранится носителЬ. ВОЗВРаТ ОРИГИНаПа

носитеJIя производится по мере завершения работы с носителем (но не позЖе ТРеХ

дней после поJryчениrl), руководителю структурного подр.вделения, гДе ХраниТСЯ

носитель. На выходные (праздничные) дни носитель, содержащиЙ персон€tльНЫе

данные, возвращается руководителю структурного подразделения, где хранится
носитель.

7.5.9.9 Осуществлением настроек средств защиты информации от

несанкционированного доступа в соответствии с предоставленными Им

полномочиями по обработке персон€lльньгх данных.
7.5.9.10 Осуществлением контроJLя собrшодения установленных правиЛ
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регламентации доступа.
7.5.10 Контролем и (или) аудитом принимаемых мер по обеспеченrдо

безопасности персонЕшьных данных и уровня защищенности информационных

систем персонЕrльных данных.
7.5.11 Знанием работниками требований нормативных правовых актов по

защите информации. ,.що начала обработки персон€шьных данных все работники
префекryры должны быть ознакомлены с положени,Iми внутренних

нормативIIых документов по вопросам обработки и обеспечения безопасности

персонаJIьных данных в префекryре и подписывают <<обязательство о

нерЕвглашении и обеспечении безопасности персонЕшьных данных работником
префекryры Щентрального административного округа города Москвы>>, которое

хранится в кадровом органе (приложение 11 к настоящеIчry распоряЖеНИЮ).
7.5.12 Проведением воспитательной и р€lзъяснительноЙ рабОТЫ С

работниками по предупрех{дению утраты персон€rльных данных при работе с

конфиденци€tльными документами.
7.5.|З Обработкой персон€tльных данных, осуществляемоЙ беЗ

использованиrI средств автоматизации, таким образом, чтобы в отношеНИИ

каждой категории персон€lльных данных можно было определить месТа хранеНИЯ

персон€lльных данных (материальных носителей) и установить переЧенЬ ЛИЦ,

осуществляющих обработку персонапьных данных либо имеющих к ниМ досТУп.

7.5.|4 Обеспечением р€вдельного хр€lнениrl персонЕtльных данных
(материальных носителей), обработка которых осуществляется в р€lзличных

цеjrях.
7.5.15 Собrrrодением при хранении машинных носителеЙ УслОВИЙ,

обеспечивающих сохранность персонаJIьных данных и искJIючающID(

несанкционированный досryп к ним, в том числе нчlличие запирающихся шкафов

(сейфов, ящиков) с опечатывulющими устройствами.
7.5.1б Обезличиванием персон€}пьныхданных.

7.5.|7 Организацией и соблюдением правил уничтожениjI персонЕIпЬньIх

данных.
7.5.18 Наличием технических средств охраны, сигнЕtлизации,

видеонаблюдения.
7.5.|9 Организацией в префекryре пропускного режима.
7.6 Все меры при защите персон€lльных данных распространяются как На

бумажные И электроIIные носители информации, так и на средства

вычислительной техники информационных систем персон€tлЬныХ ДаННЫХ.

7.7 Не догryскается передача персон€tпьных данных по телефонУ, фаКСУ, В

открытоМ виде сети Интернет без применения средств IФиптографической

защиты информации.
7.8 Защита персон€rльных даЕных должна происходить в поряДКе,
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искJIюч€lющем их утрату или их неправомерное использоваЕие.

8 Права субъекгов персональЕых данных
субъекты персональных данных, данные которых обрабатываются в

префекryре, имеют право:

8.1 поJryчать информаЦИЮ, касающуюся обработки его персон€tльных

данных, в том числе подтверждение факта обработки персон€lльных данных,

правовые основаниrI и цели обработки персон€шьных данных, сроки обработки

персонЕIльных данных, в том числе сроки их хранения и иныо сведениrI,

предусмотренные законодательством РоссийскоЙ Федерации по заЩите

персон€шьных данных;
8.2 требоватЬ уточненИя своих персон€tльных данных, их блокированиrI

или уничтожения в случае, если персон€rльных данных явJUIются неполными,

устаревшими, неточными, незаконно поJrученными или не являются

необходимыми дJIя заlIвленной цели обработки;

8.3 поJryчать свободный бесплатный доступ к своим персон€Lльным

данным, включаЯ правО на получение копиЙ любоЙ записи, содержащей

персонаЛьные данные, за искJIючением сJIучаев, предусмотренных

законодательством Российской Федерации и города Москвы;

8.4 на защиту своих прав и законных интересов, в тоМ числе на

возмещение убытков и/или компенсацию мор€UIьного вреда в судебном порядке;

8.5 обжаловать действия или бездействие префектуры в Федеральную

службу по надзору в сфере связи, информационных технологий и массовых

коммуникаций или в судебном порядке в случае, если субъект персонЕLльных

д€lнных считает, что префектура осуществляет обработку его перСОН€tЛЬНЫХ

данных с нарушением требований Законом <О персон€tльных данныю),иIм иныМ

образом нарушает его права и свободы.

9 Обезличиваниеперсональныхданных
обезличивание персон€tльных данных должно обеспечивать не только

защиту от несанкционированного использования, но и возможность их

обработки. Обработка обезличенных персональных данных осуществJхяется в

соответствии с <<Правилами работы с обезличенными данными в префекryре

щентрального административного округа города Москвы>> (приложение 12 к

настоящему распоряжению).

10 Правила блокирования и уничтожения персональньш данных
В префекryре персон€lльные данные уничтожаются в следуюЩих слУЧЕtЯХ:

достижения цели обработки персон€tльных данных (в том ЧисЛе ПО

истечении установленных сроков хранения);
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отзыва субъектом персональных данных согласия на обработку своих

персон€tльных данных, когда это согласие является обязательным условием
обработки персон€uIьных данных;

невозможности устранения допущенных при обработке персонЕшьных

данных нарушений;
поJryчения с оответствующего предпи сания от уполноМоченногО органа

по защите прав субъектов персонЕlльных данных.
10.1 Обрабатываемые персон€шьные данные подлежат уничтожению

либо обезличиванию по достижении целей обработки или в сJryчае утраты
необходимости в достижении этих целей, если иное не предусмотрено Законом

кО персон€lльных данныю). В случае достижениlI цеJIи обработки персонiLльных

данных, префекryра обязана прекратить обработку персон€Lльньгх данных и

уничтожить их после достижения цели обработки, или в случае отзыва В

соответствии с п.З.4.2 настоящего Положения, субъектом персонаlrьных данных

согласия на обработку, в срок, не превышающий тридцати дней с даты

достижения цели обработки персон€tльньD( данных, за искJIючением случаев,

когда уничтожение противоречит Законодательству.
|0.2 В случае обращения субъекта персон€lльных данных с требованием

о прецращении обработки персон€uIьных данных, префекryра обязана в срок, не

превышающий десяти рабочих дней с даты поJryчениrI такого требования,

прекратить их обработкУ, за искJIючением случаев, предусмотренных Законом

<<О персонztльных д€tнныю).
10.3 Временное прекращение операций по обработке персон€LпьныХ

данных (блокирование) должно возникать по требованиЮ СУбЪеКТа

персон€шьных данных при выявлении им недостоверности обрабатываемых

сведений или непрaвомерных действий в отношении его данных.
10.4 Лица, осуществляющие обработку персональных данных на

бумажных и электронных носителях, осуществJuIют систематическиЙ конТРОЛЬ

акту€lльности необходимости обработки и выделение документов и сведений,

содержащих персонarльных данных, с истекшими срокаМи ХРаНеНИrI,

подлежащю( уничтожению. Вопрос об уничтожении персон€tльньIх ДанНЫХ

(носителей персон€lльных данных), обработка которых более не тРебУеТСЯ,

требуется их уточнение или существует законное требование сУбъеКТа

персональных данных об их уничтожении, рассматривается соответствующей

комиссией префекryры. Комиссия проводит экспертизу актуальноСТи

персонЕtпьных данных (носителей персон€шьных данных), правоМернОСТЬ

запроса субъекта персон€rльных данных на уточнение.
10.5 Уничтожение персон€lльных данных (носителеЙ персонurпьных

данных) осуществляется представителями Комиссии, но не менее трёх

работников, один из которых является работником структурного подра:}деления,
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непосредственно осуществляющего обработку подлежащих уншIтожению
персональных данных.

10.6 Комиссия cocTaBJuIeT акт об уничтожении персональных данНЫХ (В

соответствии с п.10.9.1.2), содержащий опись уничтожаемых ДокуМенТОВ/ДеЛ,

проверяется их комплектность, подписывается председателем И Членами

экспертной комиссии и утверждается должностным лицом префекryры,

уполномоченном для утверждения.
|0.7 Уничтожение или обезличивание части персонЕrльных данНых, есЛи

этО догц/скаетсЯ материаJIьным носителем, может производиться способом,

искJIючающим дагrьнейшую обработку этих персонЕLIIьных данных с

сохранением возможности обработки иных данных, зафиксированных на

материzrльном носителе (удаление, вымарывание).

10.8 Персональные данные, обрабатываемые в информационных

системах персон€rльных данных, удulJIяются гryтем стирания записи в базах

данных администратором информационных систем при непосредственном

участии администратора безопасности информации по запросу субъекта или при

достижении целей обработки персон€rльных данных.
10.9 Уничтожение носителей персон€Lльных данных производится по

акту уничтожения носителя персонzlльных данных (в соответствии с

установленной формой). Уничтожение бумажных и электронных носителей

производится механическим путем, путем р€врезания, сжигания, Способ

указываетсЯ В акте уничтоЖениЯ носителЯ персонutЛьных данных. Сдаче

предприятию по утилизации вториЕIного сырья подлежат носители персон€lльных

данных, утративших актуЕtльность.

10.9.1 В слгучае если обработка персон€rпьных данных осуществляется с

использованием средств автоматизации, документами, подтверждающими

уничтожение персон€tльных данных субъекта персон€tльных даннЫХ, ЯВJIЯЮТСЯ

выгрузка из журнала регистрации событий в информационной системе

персон€rльных данных И акт об уничтожении персон€rльных данных,

соответствующий следующим требованаям :

10.9.1.1 Выгрузка из )Iryрн:rла должна содержать:

Фамилию, имя, отчество (пр" нагlичии) субъекта или иIryю

информацию, относящуюся к определенному (определенным) физическому
(физическим) лиIry (лицам), чьи персонЕlльные данные были уничтожены.

Перечень категорий уничтоженных персон€lльных данныХ субъекта

персонztпьных данных.
Наименование информационной системы персонzшьных данных, иЗ

которой были униtIтожены персончrльные данные субъекта персонurльных

данных.
Причину уничтожения персонzшьных данных.
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Дату уничтожения персонЕшьных д:}нных субъекта персон€шьных

данных.
10.9.1.2 Акт об уничтожении персон€rльньIх данньгх должен содержать:

Наименование (юрrrдического лица) и адрес Оператора.
Наименование (юрlцического лица) или фамилию, имя, отчество (при

наличии) (физического лица), адрес лица (лиц), осуществJuIющего
(осуществJIяющих) обработку персонaльных данных субъекта персон€rльных

данных по поручению оператора (если обработка была поручена такому (таким)
лицу (лицам).

Фамилию, имя, отчество (при наличии) субъекта или иную
информацию, относящуюся к определенному (определенным) физическому
(физическим) лиIry (лицам), чьи персональные данные были уничтожены.

Фамилию, имя) отчество (пр" наличии), должность лиц (лица),

уничтоживших персон€rльные данные субъекта персональных данных, а также их
(его) подпись.

Перечень категорий уничтоженных персон€lльных данных субъекта
персон€tпьных данных.

Наименование уничтоженного материального (материапьных)
носитеJIя (носителей), содержащего (содержащих) персонaльные данные
субъекта персонЕtльных данных, с ук€ванием количества листов в отношении
каждого материального носителя (в слуlае обработки персонапьных данных без
использования средств автоматизации).

Наименование информационной (информационных) системы (систем)
персон€rльных данных, из которой (которых) были уничтожены персональные

данные субъекта персон€lльных данных (в сJIучае обработки персон€rльных

данных с использованием средств автоматизации).

Способ уничтожения персонЕlльньD( данньrх.
Причину уничтожения персональных д€lнных.

Дату уничтожения персонЕtльных данных субъекта персонапьных

данных.
10.10 Акт об уничтожении персональных данных в электронной форме,

подписанный в соответствии с Федер€rльным законом от б апреля 20I-1 г. Ns 63-
ФЗ кОб электронной подписи), признается электронным документом,
равнозначным акту об уничтожении персональных данных на бумажном
носителе, подписанному собственноруlной подписью лиц, указанных в
подпункте l 0.6 настоящего Положения.

10.11 Акт об уничтожении персон€rльных данных и выгрузка из курнала
подлежат хранению в течение 3 лет с момента уничтожения персонЕtльных

данных.
10.12 Систематический контроль определения и уничтожения
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документов, содержащих персональные данные с истекшими сроками хранениf,,

подлежащlD( уничтожению, осуществляется Управлением по работе с

информационными порталами и ресурсами префекryры.

11 ответственный за организацию обработки персональных

данных
11.1 ответственный за организацию обработки персон€Lпьных данных в

префекryре (далее ответственный за обработку персон€tльныХ данных)

назначается распоряжением префекryры.

|1.2 ответственный за обработку персон€шьных данньD( в своей работе

руководствуется законодательством Российской Федерации в области

персональных данных И организационно-распорядительными документами

префекryры.
11.3 ответственный за обработку персон€шьных данных обязан:

11.3.1 Организовывать пришIтие правовых, организационньrх и

технических мер дJUI обеспечения защиты персонzrльньж данных,

обрабатываемых В информационных систем€lх персон€rльных данных, от

неправомерного или случайного доступа к ним, их уничтожения, изменения,

блокирования, копирования, преДоставлениrI, распространения) а также от иных

неправомерных действий.
1|.з.2 Осуществлятъ внутренний контроль соблюдения пользователями

информационных систем персонЕrльных данных (модулей), уполномоченными на

обработку персон€rльных данных, требований законодательства Российской

ФедерациИ В области персон€tльных данных и организационно-

распорядительными документов префектуры, в том числе требований к защите

персон€Lпьных данных.
11.3.3 Организовывать доведение до сведения пользователей

информационных систем персональных данных (модулей), уполномоченНых На

обработку персонЕlльных данных, положения законодательства РоссийСКОЙ

Федерации в области персон€tльных данных, лок€lльные акты по вопрОСаМ

обработки персон€lльных данных, требования к защите персон€lJIьных ДанНЬtх;

1 1.3.4 Организовывать прием и обработку обращений и запросов субъекта

персональных данных или их представителей, а также осуществJIять контролЬ

приема и обработки таких обращений и запросов в соответствии с ПравилаМИ

рассмотрения запросов субъектов персон€лльных данных или их предстаВиТеЛей

в префекryре ЩентрЕrдьного административного оIФуга города Москвы.

11.3.5 Принимать необходимые меры по восстановлению нарушенных

прав субъекта персонЕlльных данных в случае нарушения требований к ЗаЩИТе

персонu}льных данных.
11.4 Ответственный за обработку персонЕtпьных данных Впр€Iве:
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||.4.1 Иметь доступ к информации, касающейся обработки персонЕrльных

данных и включ€lющей:

Щели обработки персонЕtльных данных.
Категории обрабатываемых персон€tльных данных.
Категории субъектов персон€lльных данных, персон€шьные данные

которых обрабатываются.
Правовые основания обработки персон€лльных данных.
Перечень действий с персонЕrльными данными, общее описание

способов обработки персональных данных.
Описание мер, предусмотренных статьями 18.1 и 19 Федер.Lпьного

закона от 27 июля 2006 г. j!Ь152-ФЗ ко персонЕlльных данныю), в том числе

сведения о н€tличии шифровальных (криптографических) средств и

наименования этих средств.

Дату начала обработки персончtльных данньD(; срок или условия
прекращениrI обработки персон€шьных данных; сведения о напичии или об

отсутствии трансграничной передачи персональных данных в процессе их
обработки.

Сведения об обеспечении безопасности персональных данных в

соответствии с требованиями к защите персон€rльных данных, установленными
законодательством Российской Федерации.

1|.4.2 Организовывать привлечение к ре€rлизации мер, направленных на

обеспечение безопасности персон€rльных данных, обрабатываемых в

информационных системах персон€tльных данных, работников префектуры с

возложением на них соответствующих обязанностей и закреплением за ними
ответственности, а также иных специЕlлистов (экспертов), в том числе на

договорной основе.
11.5 Ответственный за обработку персон€шьнъD( данных несет

ответственность за надлежащее выполнение функций по организации обработки

персон€lльных данных в информационных системах персональных данных
(модулях) в соответствии с законодательством Российской Федерации в области
персональных данньж.

t2 Ответственность за разглашение персональных данных
12.1 Работник, имеющий доступ к персон€Lльным данным несет

ответственность за сохранность носитеJIя и конфиденци€tльность информации,

содержащей персон€lльные данные. Персональн€ш ответственность - одно из

главных требований к организации функционирования системы защиты
персон€rльной информации и обязательное условие обеспечения эффективности
этой системы.

lZ.2 Лица, виновные в нарушении норм, реryлирующих защиту
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персон€rльных данных работника, несут дисциплинарЕую, административную,
гр€Dкданско-правовую или уголовную ответственность в соответствии с
законодательством Российской Федерации.



Приложение 2
к распоряжению префекryры

Щентрального административного
округа города Москвы
от Jа i,;e-o.;|:" Sl 2025 г. J\! _уr-f,* ,

Перечень персональных данных, обрабатываемых в префекгуре

Щентрального административного округа города Москвы в связи с

реализацией сл}Dкебных или трудовых отношениЙ, а Tatoкe в связи С

оказа н ием государственных ус.луг и осуществJI ен ием государственн ых
функций

1. Фамилия, имя, отчество (пр" наличии) (в том числе прежние фамилии,
имена и отчества (при наличии) в случае их измененшя, сведения о том, когда, где
и по какой причине они изменялись).

2. .Щата рождениrI (число, месяц и год рождения).
З. Место рождения.
4. Пол.
5. Вид, серия, номер документq удостоверяющего личность гражданиНа

Российской Федерации, наименование органа и код подр€вделения органа (при
наличии), выдавшего его, дата выдачи.

6. Реквизиты страхового свI,Iдетельства обязательного пенсионного
стрчлхования, содержащиеся в нем сведения.

7. ИдентификационныйномернЕIлогоплательщика.
8. Реквизиты страхового медицинского полиса обязательного

медицинского страхования, содержащиеся в нем сведения.
9. Фотография.
10. Сведения о гражданстве (в том числе предыдущие цражданствц

гражданства иных государств).
11. Адрес и дата регистрации по месту жительства (месry пребывания).
|2. Адрес фактического проживания (места нахождения).
13. Номера телефонов (домашнего, с.гryжебного, мобильного).
14. Адрес электронной почты.
15. Сведения о счетах в банках и кредитных организациях, реквизиты

банковских карт (номер карты)
16. Сведения о семейном положении, о составе семьи.
|7. Реквизиты свидетельств государственной регистрации актов

tражданского состояниrI и содержащиеся в HlD( сведения.
18. Сведения об образовании (наименование образовательной и (или)

иной организации, год окончания, уровень профессионЕtльного образования,

реквизиты документов об образовании, направление подготовки, специальность
и квалификация по документу об образовании, ученм степенъ, rIеное звание
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(дата присвоеная, реквизиты диплома, аттестата).
|9. Сведения о дополнительном профессион€шьном образовании

(профессиональной переподготовке, повышении кв€lлификации) (наименование
образовательной и (или) научной организации, год окончанI4я, реквизиты
документа о переподготовке (повышении квалификации), квалификациЯ И

специальность по документу о переподготовке (повышении квалификации),
наименование программы обучения, количество часов обу^lения).

20. Сведения о владении иностранными языками и языками народов
Российской Федерации.

2l. Сведения о трудовой деятельности, стаже и доходzlх до поступления
на государственную |ражданскую сJryжбу в префектуре.

22. Сведения о классном чине федеральной государственной гражданскоЙ
службы и (или) государственной цражданской службы субъекта Российской
Федерации и (ипи) муниципальной службы, дипломатический ранг, воинское и
(или) специ€rльное звание, кJIассный чин правоохранительной с.lгужбы, классный
чин юстиции (кем и когда присвоены).

23. Сведения о форме и дате оформления допуска к работе со сведенvмМИ,
составляющими государственную тайну, ранее имевшегося и (или) имеющегося.

24. Сведения о государственных наградах, иных наградах и ЗнаКах

отличия.
25. Серия, номер документа, удостоверяющего личность гражданина

Российской Федерации за пределами Российской Федерации, наименование
органа, дата выдачи.

26. Сведения о пребывании за границей (когда, где, с какой целью)
27. Сведения о воинском учете, реквизиты документов воинского учета, а

также сведения, содержащиеся в доIqумент€лх воинского учета.
28. Сведения о наличии (отсутствии) судимости.
29. Сведения о наличии (отсутствии) заболевания, препятствующего

поступлению на гражданскую службу Российской Федерации , или ее

прохождению.
30. Сведения об инвutлидности, сроке действия установленноЙ

инв€tлидности.
31. Период освобождения от работы, причина нетрудоспособности,

наименование лечебного учреждения, р€вмер пособия по нетрудоспособности.
З2. .Щанные об имеющихся соци€tльных льготах и данные документОВ,

подтверждЕlющих право на поJIучение льгот.
З3. .Щанные о нzrлогах.
З4. Место работы, структурное подр€вделение, должность, оКJIЕIД'

надбавка.
35. Сведения о родитеJIях, детях, сёстрах, братьях, о супруге (бывшем или

бывшей супруге), супругах братьев и сестер, братьях и сестрах супругов (дата

рождения, место рождения, место работы (сryжбы), должность, адрес

регистрации, адрес фактического проживания).
З6. Сведения о близких родственниках фодителях, братьях, cecTpzlx,

детях), а также супругzu(, в том числе бывших, супругах братьев и сестер, братьЛ<
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и сестрах супругов, постоянно прожив€lющих за границей и (или) оформляющих

документы дJUI выезда на постоянное место жительства в другое государство
(фамилия, имд отчество (при его н€Lличии), с какого времени проживают за

границей).
З7. Сведения о доходах, расходах, об имуществе и обязательствах

имущественного характера, а также о доходах, расходах, об имущестВе И

обязательств€tх имущественного характера супруги (супруга) и
несовершеннолетних детей.

38. Сведения о лицах, зарегистрированных на объекте недвижимости,
принадлежащем субъекry, номер лицевого счета объекта недвижимости, адреса
предложенных объектов недвижимости, отк€цlов, адрес регистрации (прежний,

действующий).
З9. Сведения, содержащиеся в трудовой книжке или копии догоВора

гражданско-правового хар€жтера.
40. Сведения, содержащиеся в автобиографии.
4|. Иные персонztльные данные, содержащиеся в приложениях к

обращению в документ€lх и материалчж либо их копиях.
42. Иные сведения, которые субъект пожелал сообщить о себе в слуЧае

необходимости обработки таких сведений для достижения в префектуре
определенных целей обработки персонzlльньD( данных.



Приложение 3

к распоряжению префекryры
If ентрального административного
округа города Москвы
от ,lcl 2е*..rТ); 2025 г. NЬ -.i.rЛ-,

Перечень долх(ностей работни ков префекгуры f{ентрального
административIIого округа города Москвы, замещение которых

предусматривает осуществление обработки персональных данпых либо
осуществление доступа к персональным данным

к должностям работников префектуры Щентрального административного
округа города Москвы (далее префекryра), замещение которыХ

предусматривает осуществление обработки персонaльных данных либо

осуществление доступа к персонzlльным данным, относятся:
1. Префект.
2. Заместители префекта.
З. Начальники управлений и самостоятельньD( отделов.
4. Заместители начальников управлений и самостоятельных отделов.

5. .Щолжности советников, консультантов, главных СпеЦИ€LлИСТОВ,

ведущих специztлистов, специалистов.
6. Иные должности, замещаемые работниками префекryры, в

должностные обязанности которых в соответствии должностными регламентами
входит обработка персональных данных либо осуществление доступа к

персон€rльным данным, либо если работники префектуры, замещающие эти

должности, реализуют права субъектов персональных данных в соответствии со

статьей 14 Федерального закона от 27.07.2006 г. Ns 152-ФЗ <<О персонurльных

данныю).



Приложение 4

к распоряжению префектуры

Щентрального административного
округа города Москвы
ОТ -"4 /е,r-.-.- {,n2_2025 г. Jtlb зf,,-l=а

перечень должностей государственных гражданских спужащих
префектуры Щентрального адм инпстратпвного округа города Москвы,

ответственных за проведение мероприятий по обезличиванию
обрабатываемых персональных данных, в спучае обезличиваIIпя

персопальных данных

К должностям государственных грЕDкданских служащих префекryры

Щентрального административного округа города Москвы (далее 
- 

префектура),

ответственным за проведение мероприятий по обезличиванию обрабатываемых

персон€rльныхданных, в случае обезличивания персон€rльныхДанных, ОТНОСЯТСЯ:

1. Префект.
2. Заместители префекта.
3. rЩолжности, замещаемые государственными гражданскими сJIужащими

префекryры, в должностные обязанноспд которых в соответствии с

должностными регламентами входит цроведение мероприятий по

обезличиванию обрабатываемых персонЕlльных данньж в сJIучае обезличивания

персональных данных.



Приложение 5

к распоряlкению префекryры
Щентрапъного административного
округа города Москвы
ОТ "Ja 2елgс?2 2025 г.Nр .Jлs:а

Перечень информационных спстем персоцаJIьных данных
префектуры I|ентрального административного округа города Москвы

1. Наименование информационных систем персонzrльных данных (далlее - ИСПЩн):

1.1 система Москвы 2
система московского

Единая система Москвы
|.2
1.3

1.4. система актов Москвы Ас нр во
1.5. взаимодействия системы Асу
1.6. система

|.7.
Интегрированная автоматизированншI информационная система <Единое геоинформациоЕное простр€lЕство города Москвьо> (иАис

1.8 г система Москвы <<Наrп

1.9 система объекгов
1.10. п
1.11 (Г BYPD
|.|2. комплекс <<Комиссия по и их
1.t3. комплекс кРайонная комиссия по оказaнию житеJUIм MocKBbn>
1.14. технологический технологий Москвы
1 .15.
1.16. ИQlqццум
|.|7 . Государственная информационная система <<Единая по.rговая система Правительства М9сквы>
1.18. заказов ГБУ

1.19
Обда. rьй сервис по упtrввлеЕшо IФrуществом государствеrпrЕ,D( )лФеждеЕtй, государствеllвых уЕгтsрцъD( и казеIдGD< цредциrгr,й
Автоматизированной информационной системы <Реестр собственности Москвьр>

|.20. АвтоматцзцIювапiая rшформационвм сис!€ма <Спст€мо управлепия доступом к пrформачrопrп,ш спстемам Е ресурсам города
Москвьп>

|.2l. Универсальнtш aвтоматизировalннЕtя система бюджетного учета

ГАС "Управление" Государственная автоматизированная инфqрмационнЕUI система "Управление"



|.22. Система сlryжбы 112
t.2з. <Государственная система обеспечения градостроительной деятельности города Москвьп>
|.24. Единая информационная система "Мосгорзащазu
t.25. Реестр государственньrх усrryг (функций)
|.26 Портал Постазщиков Правительства Москвы
|.27 4ЦС slФдтрqщц педвижимости города Москвы>
1.28 Автоматизировulннм информациоЕная система города Москвы кУправление иЕвестициоrпrой деятеJьностьюD
|.29 Информационно-аналитическая система <<Экономика ШО>
1.30 Система контроJIя и управления доступом (СКУД)
1.31 Информационная система по работе с обращý?нЕями ИС IIPO (документооборот дJuI сJryжебного полъзования)
|.з2. Центр автоматической фиксаIии адм4нI4qтративньD( пр.воЕарушений
t.33 Мониторинг чистоты города
|.з4. АвтоматизировztнIIм информациоЕнм система "Мой рйон"
1.35. Автоматизированная система управлениrI кЕдиньй информационно-расчетный центр))
1.36. ГосударствеЕншI информационная система жилищно-коммун€шIъного хозяйства ГИС ЖКХ
|.з7. Единая информационнм система в сфере закупок в информационно-телекоммуникационной сети Интернет
1.38. Система вьцачи ЭлектронньD( по.щtисей.ЩепартаN{ента ИнформационньD( технологий
1.39. АвтоматизироваIIнм информационнм система "Планирование и }цет поставок средств вьгмсJIительной TexнIffc{"
1.40 Единьй сервис зчшиси
I.4| АИС Реестр ГУ
|.42 Официальньй сЫт дjul ре}мещения информации о государственных (муниципаьньж) учреждениях
|.4з. Автоматизировzlнная информациоЕЕая система "Центр управлеЕиrI Комплекса городского хозяйства"
|.44. АвтоматизироваIIнzuI информационнаrI система "Цифровой двойник"
1.45 Платформа Город Заданий
|.46. город Идеiа

фrя всех вышеперечисленньтх ИСfI!я справедIивы сJIед.ющие характ€ристики:
2. IIаименовшrие объекта (полное и сокращенное), отраслевая прпЕадлежность, ашlес объекrа: префекryра Щеrrра.льного

адr,rинистративноm оцруга гOрода Москвы, отрасль - терриmриальrшй орган исполните.гьной ыrаgги, 109147, г.
Москва, ул. Марк спстслая, д,24.

3. Структура ИСfI.Щн: распределеIrЕаrI с использоваЕием техяологии удапенноm досц/па, кпиентская часть.
4. }Ъrшчие подкlпочепий к сетям межд5rнародrого шrфрмациоrrяою обмена: ИСflffн, иrr,rеюпдая пожJIючение к сетям

межю.вародноm информационного обмена.
5. Режим обработки ПДн: многопоJьзоват€льский,
6. Разграничение доступа пользоват€лей: с разграш{чеIlием щ)ав пользованItя.



7. llахождеrтrе ИсfI/д (ее составньп< частей) в щrеделах Россип: все техlц,rческие средства находятся на территории
Российской ФедераIЕи.

8. Сведеш.rя о месте нахождеrrия баз даннrл< (серверкм часть): Россия, г. Москва, Яковоапостольсrc-тй переулок, 12с1
(,Щепартаrлент lшформационных техноломй г, Мосrвы).



Приложение 6
к распоряжению префекryры

Щентрального административного
округа города Москвы
от Jzl 2ez_cx.Fý 2025 r.NЧ заz{rо

(Ф,И.О. субьекга персон,цьньD( данньrх)

(алрес, телефон, адрес элскгронной почты)

согласие на обработцу персонаJIьных данных субъектов персональных

данных в префектуре Цептрального административного округа города

Москвы

паспорт (серия, номер) выдан

от

я,

(коzdа u кем выdан)

свободно, своей волей и в своем интересе даю согласие префектуре

Щентрального административ но го округа гор ода Москвы (дагrе е - пре фектура),

расположенной по адресу I09I47, г. Москво, ул. Марксистск€UI, д.24, на

обработкУ (любое деЙствие (операцию)) или совокупность действий

(операций), совершаемых с использов€Iнием средств автоматизации или без

использОваниЯ такиХ средстВ С персон€rЛьнымИ данными, вкJIючая сбор

(по.гryчение), запись, систематизацию, накопление, хранение, УТОЧНеНИе

(обновление, изменение), извлечение, использование, передачу

фаспространение, предоставление, доступ), обезличивание, блокирование,

удаление, униtIтожение) следующих персонzlльных данньгх :

1. Фамилия, имя, отчество (при наличии) (в том числе прежНИе

фамилии, имена и отчества (при наличии) в случае их изменения, сВеДеНИЯ О

том, когда, где и по какой причине они изменялись).

2. Щата рождения (число, месяц и год рождения).
3. Месторождения.
4. Вид, серия, номер документа, удостоверяющего личность

гр€lжданина Российской Федерации, наименование органа и код

подрiвделения органа (.rр" наличии), выдавшего его, дата выдачи.

5. Фотография.
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6. Сведения о гражданстве (в том числе предыдущие гражданства,

гражданства иных государств).
7. Адрес и дата регистрации по месту жительства (месry

пребывания).
8. Адрес фактического проживания (места нахождения).

9. Сведения о семейном положении, о составе семьи.

10. Реквизиты свидетельств государственноЙ регистрации актоВ

гражданского состояния и содержащиеся в них сведениrI.

11. Сведения об образовании (наименование образовательной и (или)

иной организации, год окончания, уровень профессион€tльного образов€lния,

реквизиты документов об образовании, направление поДгоТОВКИ,

специ€tльность и квалификация по документу об образовании, учен€ш СТеПень,

ученое звание (дата присвоения, реквизиты дипломq аттестата).

lZ. Сведения о дополнительном профессион€lльном образовании

(профессиональной переподготовке, повышении квалификации)

(наименовЕlние образовательной и (или) научной организации, год окончания,

реквизиты документа о переподготовке (повышении квалификации),

квалификация и специЕlльность по документу о переподготовке (повышеНИИ

квалификации), наименование программы обучения, количество чаСОВ

обучения).
13. Сведения о владении иностранными языками и языками нароДОВ

Российской Федерации.
14. Сведения о трудовой деятельности до поступления На

государ ственную гражданскую сJIужбу в пр ефектуре.

15. Сведения о кJIассном чине федеральной госУДарственноЙ

IрЕDкданской сrгужбы и (или) государственной tражданской слryжбы сУбъеКТа

Российской Федерации и (или) муниципальной службы, дипломатичеСКИЙ

ранг, воинское и (или) специzlльное звание, кJIассный чин правоохранительноЙ

службы, классный чин юстиции (кем и когда присвоены).

l6. Сведения о родитеJIях, детях, cecTp€lx, братьях, о супрУге (бывШеМ

или бывшей супруге), супругах братьев и сестер, братьях и сестрах супрУГОВ

(дата рождения, место рождения, место работы (службы), должность, адрес

регистрации, адрес фактического проживания).

17. Сведения о форме и дате оформления допуска к работе со

сведениrIми, составляющими государственIIую таЙнУ, РаНее ИМеВШеГОСЯ И

(или) имеющегося.
18. Сведения о государственньD( наградах, иных наtрад€}х и ЗНаКulХ

отличия.
19. Сведения о пребывании за |раницей (когда, гд€, с какой целью).

20. Сведения о близкш< родственниках (родителях, братьях, сесТР€IХ,

детях), а также супругах, в том числе бывших, супругil( братьев и сестер,

братьях и сестр€D(, супругов, постоянно проживающих за границей и (или)
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оформляющих документы дJIя выезда на постоянное место жительства в

другое государство (фамиIмя, имя, отчество (при его наличии), с какого

времени проживают за границей).
2|. Реквизиты страхового свидетельства обязательного пенсионного

стрЕlхования, содержащиеся в нем сведениrI.

22. Идентификационный номер налогоплательщика.

2з. Реквизиты страхового медицинского полиса обязательного

медицинского страхования, содержащиеся в нем сведения.

24. Сведения о воинском учете, реквизиты документов воинского

учета' а также сведения, содержащиеся в документЕlх воинского )пIета.

25. Сведения о напичии (отсутствии) судимости.

26. Сведения о доход€lх, расходах, об имуществе и обязатеJIьствЕlх

имущественного характера, а также о доходах, расход€lх, об имуществе и

обязательств€lх имущественного характера супруги (супруга) и

несовершеннолетних детей.
27. Номера телефонов (домашнего, сrryжебного, мобильнОГО).

28. Сведения о наличии (отсутствии) заболевания, препятстВУЮЩеГО

поступлению на гражданскую сrryжбу Российской Федерации или её

прохождению.
29. Сведения об инв€lпидности, сроке действия установленной

инв€rлидности.
30. Номер расчетного счета.

31. Номер банковской карты.

32. Серия, номер документа, удостоверяющего личность гражДанИНа

Российской Федерации за пределами РоссийскоЙ Федерации, НаиМеНОВаНИе

органа, дата выдачи.
ЗЗ. Сведения о счетах в банках и кредитных оргzшизациrlх, реквизиты

банковских карт (номер карты).

34. Иные сведения, которые субъект пожелал сообщить о себе в

сJIучае необходимости обработки таких сведений дJuI ДостиЖеНИЯ В

префекryре определенных целей обработки персон€шьных данных.
Вышеуказанные персон€лльные данные предоставJIяю дJrя обработки В

цеJIях обеспечения соблюдения в отношении меня законодатеЛьстВа

Российской Федерации в сфере отношениЙ, связанных с поступлением На

государственную tражданскую службу, ее прохождением и прекращением

(служебных (трудовых) и непосредственно связанных с Еими отношениЙ), дЛЯ

реализации полномочий, возложенных законодательством РоссийСКОй

Федерац ии на префекryру.
Персонапьные данные, а именно: фамилию, имя, отчество (при наличии),

разрешаю использовать в качестве общедоступных в электронной почте и

системе электронного документооборота префекryры и Правительства

Москвы, а также в иных случЕUIх, предусмотренных законодательством
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Российской Федерации об обеспечении доступа к информации о деятельности
государственных органов и органов местного самоуправления.

Я ознакомлен(а), что:

1) согласие на обработку персон€tльных данных действует с даты
подписания настоящего согласия в течение всего срока прохождения
государственной гражданской службы или работы в префекryре;

2) согласие на обработку персонапьЕых дЕlнных может быть отозвано

на основании письменного заявления в произвольной форме;
3) в случае отзыва согласия на обработку персон€rльных данных

префекryра вправе продолжить обработку персон€lльных данных при н€лличии

оснований, указанных в гryнктах 2-9.t и 11 части 1 статьи 6, части 2 статьи 10

и части 2 статьи 11 Федерального закона от 27.07.2006 NЬ l52-ФЗ кО
персон€Lпьных данных> ;

4) после увольнения с государственной гражданской службы, работы
(прекращения трудовых отношений) персон€tльные данные хранrIтся

префекryрой в течение срока хранения документов, предусмотренного

действующим законодательством Российской Федерации в области архивного

дела;
5) персон€rльные данные, предоставJuIемые в отношении третьих лиц,

будут обрабатываться только в целях осуществления и выполнениf, функций,
возложеЕных законодателъством Российской Федерации на префектуру.

.Щата начала обработки персон€lльных данных
(Фио)

dаmа поdпuсьфасапuфровка



Приложение 7

к распоряжению префекryры

Щентрального административного
округа города Москвы
от ,lo )e,.-ry4-,l * 2025 г. М "уr"9,

Форма разъясшения субъек.гу персональных данных юрпдических
последствий отказа предоставить свои персональные данные

префектуре Щентрального административного округа города Москвы

1. РазъяСнение субъекry персон€tЛьныХ данныХ при приеме на работу,
Мне

фамшluя, uмя, оmчесmво (прu налuчuu)

р€tзъяснены юридические последствиrI отк€tза предоставить свои персональные

дu"""r. префекryре Центр€tльного административного округа города Москвы
(далее - префекryра).

В соответйий со ст. 26 Федерального законаРоссийской Федерации (О

государственной гражданской сlryжбе Российской Федерации>, Указом

Президента Российской Федерации от з0.05.2005 Ns 609 кОб утверждении
положения о персон€rльных данных государственного гражданского

служащего РФ и ведении его личного дела), Трудовым Кодексом Российской

Федерации, ст. 23 Закона города Москвы кО государственной гражданской

сrryжбе города Москвьо) определен перечень документов, содержащих

персон€lльные данные, которые субъект персон€lлъных данных обязан

предоставить в префекryру в связи с заключением служебного контракта,

Без предоставлениrI персон€rльных данных, обязательных для

закJIючения сJryжебного контракта, служебныЙ контракт с субъектом

персон€rльных данных не может быть закJIючен.

dаmа поdпuсь/расutuфровка

2.Разъяснение субъекту персонч}пьных данных в иных сJIучЕUгх.

Мне
фамtutчя, лtлlя, оmчесmво (прu напuчuu) субъекmа персональньtх ёанных

Фамuлuя, uмя, оmчесmво (прu налuчuu) преdсmавumеля субъ екm а пер сон culb+blx d ан Hbtx, р еквuзumы

dоверенносmч ullu uно2о dot<yMeHma, поdmверсrcdаюlце?о полномочuя преdсmавumеля

Номер основноzо dot<yMeHma, уdосmоверяюIце?о лuчносmь

преdсmавumеля, свеdенuя о dаmе выdачu указанноео

субъекmа персонсtльньlх dанньtх uлu ezo

dокуменmа u BbtdaButeM е2о ор2ане

рaвъяснено, что обязанность предоставления персон€tльных данных

установлена:

основанuя преdосmавленuя персон сtльньtх d aHHbtx, усmановленные
з qкон оd аmель сmв ом Р оссuйско|t Ф еd ер ацuu

dаmа поdпuсь/расапuфровка

dанныхю рud uч е скu е п о сл еd сm вuя оmк аз а пр ed о сm авл енuя п ер с о н альн btx



Приложение 8

к распоряжению префекryры

Щентрального административного
округа города Москвы
от _/а 2crcz;-.V р 2025 г. N9. . ta,{?o

В префектуру Щентрального
административного округа
города Москвы

Адрес: |09|47, г. Москва,

ул. Марксистск€л.я, д.24.

заявление
об отзыве согласия на обработку персональцых данных

от
фамttлuя, uмя, оmчесmво (прu налuчuu)

документ, удостоверяющий личность

выдан

серия
(Bud dоt<уменmа)

J,{b

(кем u коzdа)

Адрес:

Сведения, подтверждающие факт обработки

префекryре Щентрального административного

персонЕrльных д€lнных в

округа города Москвы:

Прошу прекратить обработку моих персонzrпьньIх данных, осуществJIяемую в

цеJIях:

(це лu обр аб оmкu п ерс он cubчblx dанных, в опношенuлl коmорых опзываеmся соzласuе)

по пршIине:

(dаmа) (поdпuсь)



Приложение 9

к распоряжению префекryры

Щентрального административного
округа города Москвы
от j,ё L)сэ,с*у,.f,.zý, 2025 r.Nр -;а-Гr

обязате.пьство государственного гращданского с.пужащего

города Москвы, замещающего должность в префектуре

щентрального админлlстративного округа города Москвы, работника
префектуры I|ентрального административного округа города Москвы,

не являющегося государственцым гра)цданским слуfl(ащим города

москвы, непосредственно осуществляющего обработку персональных

данных, в с.пучае расторЖениЯ с ниМ служебного контракта (трулового

договора) прекратить обработку персональных данных, ставших
известными ему в связи с исполненпем должностных обязанноетей

Фамuлuя, чмя, оmчесmво (прч налuчuu)
я

dолжносmь

обязуюсь прекратить обработку персон€шьных данных, ст€шших мне

известными в связи с исполнением должностных (сrryжебных) обязанностей, в

случае расторжения со мной контракта (сrryжебного контракта, трудового

договора).
В соответствии со статьей 7 Федер€rльного закона от 27 июля 2006 г.

Ns 152-ФЗ (о персональных данных) я уведомлен(а) о том, что персонЕшьные

данные являются конфиденци€шьной информацией и я обязан(а) не раскрывать
третьим лицам и не распространять персон€Lльные данные беЗ согласиЯ

субъекта персон€tльных данных.
Положения законодательства Российской Федерации,

предусматривzlющие ответственность за нарушение требований Федерального

закона от 27 июJIя 2006 г. Ns 152-ФЗ кО персонапьных ДаННЫХ), МНе

р€въяснены.

dаmа поdпuсь/расutuфровка



Приложение 10

к распоряжению префекryры
Щентрального административного
округа города Москвы
от ;?о 2erc--_y.?_> 2025 г. Nэ.lg\п

Правила рассмотреция запросов субъекгов персональных данных
или их представителей в префектуре Щентрального адмпнпстративного

округа города Москвы

1. Настоящие Правила определяют порядок рассмотрения запросов

субъектов персон€lпьных данных или их представителей в префекryре

Щентра-гlьного административного округа города Москвы (далее - префекryра).

2. В соответствии с частями | и 7 статьи 14 Федер€шьного закона от

27.07.2006 Jъ 152-ФЗ ко персонЕLльных данныю) (далее - Закон (о
персональных данных>) субъект персон€UIьных данных имеет право на

поJIучение информации, касающейся обработки его персонzLпьных данных, в

том числе содержащей:

2.1. Подтверждение факта обработки персон€Lльных данньtх в

префекryре.
2.2. ПравовЫе основаНиrI и целИ обработки персон€tльных данных.

2.з. ЩелИ И примеЕяемые в префекryре способы обработки

персональных данных.
2.4. Наименование и место нахождения префекryры, сведения о

гражданil( (за исключением государственных гражданских служащих города

москвы, замещающих должности в префектуре и работников префекryры, не

явJIяющI,D(ся государственными |ражданскими сJryжащими города Москвы),

которые имеют доступ к персон€lльным данным или которым моryт быть

раскрыты персональные данные на основании договора с префекryрой или на

о сно вании зако нод ательства Рос сийской Федер ации.

2.5. Обрабатываемые персон€rльные данные, относящиеся к

соответствующему субъекту персон€шьных данных, источник их полrIениrI,

если иной порядок представления таких персон€Lльных данных не

предусмотрен законодательством Российской Федерации.

2.6. Сроки обработки персонiLпьных данных, в том числе сроки tD(

хранения в префектуре.

2.7. Порядок осущестВления субъектом персонЕlльных данных ПРШ,

предусмотренных Законом ((О персон€lльных данныю).

2.8. Информацию об осуществленной ипи предполагаемой

трансграничной передаче персон€rльных данных.
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2.g. Наименование организации или фамилию, имя, отчество (при

наличии) и адрес лица, осуществJlяющего обработку персонuшьных данных по

поручению префектуры, если обработка порученаили булет порrIена такой

организации или лицу.
z.to. Иные сведения, предусмотренные законодательством Российской

Федерации в сфере персончrльных данных.
з. Субъект персон€lльных данных вправе требовать от префекryры

уточненИя его персон€tльных данных, их блокированиrI или уничтожения в

сJцлае, если персон€tльные данные явJIяются неполными, устаревшими,

неточными, незаконно поJrученными или не яВJIЯЮТСЯ НеОбХОДИМЫМИ ДIlЯ

зчrявленной цели обработки, а также принимать предусмотренные

законодательством Российской Федерации меры по защите своих прав,

4. Информация, предусмотренн€lя пунктом 2 настоящих Правил,

должна быть предоставлена субъекту персонzлльных данных префекryрой в

доступной форме, И В ней не должны содержаться персональные данные,

относящиеся к другим субъектам персон€rльных данных, за искJIючением

случаев, когда имеются законные основаниrI для раскрыти,I таких

персонапьных данных.
5. Информация, предусмотреннм гryнктом 2 настоящих Правил,

предоставляется субъекry персональных данных иJIи его представителю

уполномоченным должностным лицом префекryры, осуществляющим

обработку персональных данных, при обращении либо при полrIении запроса

субъекта персональных данных или его представителя,

6. Запрос должен содержать сведения, укЕванные в части 3 статьи 14

Закона ((О персонЕшьных данныю). Запрос может быть направлен в форме

электронного документа и подписан электронной подписью в соответствии с

законодательством Российской Федерации. Префекryра предоставJIяет

сведения, ук€lз€lнные в пункте 2 настоящих Правил, субъекту персон€lльньIх

данньrх или его представителю в той форме, в которой направлены

соответствующие обращение либо запрос, если иное не указано в обращении

или запросе.
7. В сrryчае еслИ информациrI, предусмотренная пунктом 2 настоящID(

правил, а также обрабатываемые персональные данные были предоставлены

дJIя ознакомления субъекry персонЕtJьных данных, субъект персон€tльных

данных вправе повторно обратиться в префекryру лиtIно или нzшравить

повторный запрос в целях получения укzванной информации и ознaкомления с

персон€шьными данными в сроки, установленные частью 4 статьи 14 Закона ко

персональных данныю)
8. Субъект персонЕlльньгх данных вправе повторно обратиться в

префектуру лично или направить повторный запрос в цеJIях получения
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информации, предусмотренной гryнктом 2 настоящих Правил, а такЖе В ЦеJIЯХ

ознако}lления с обрабатываемыми персонЕlльными данными до исТечения

срока, укЕванного в гIункте 7 настоящих Правил, в сJtrIае, если такие сВеДенИя

и (или) обрабатываемые персон€lльные данные не были предоставлены емУ ДJIЯ

ознакомления в полном объеме по результатам рассмотренпя первоначапьноГО

обращения. Повторный запрос наряду со сведениями, указанными в rryнКТе 6

настоящих Правил, должен содержать обоснование направления поВторного

запроса.
9. Префекryра вправе oTкutзaTb субъекry персон€rльных данных В

выполнении повторного запроса, не соответствующего условиям,
предусмотренным tryнктами 7 и8 настоящих Правил. Такой откff} ДолЖеН бЫТЬ

мотивированным.
10. Право субъекта персональных данных на доступ к его

персонtлпьным данным может быть ограничен в соответствии с частью 8 статьи

14 Закона ((О персонЕlльных данныю).



Приложение l1
к распоряжению префекryры

Щентрального административного
округа города Москвы
от _?с 2c,n_.o)7s 2025 r.Nэ .за.г?

обязате.пьство о неразглашении и обеспечеции безопасности
персональных данных работником префектуры ItентральЕого

административного округа города Москвы

я
фамuлuя, uмя, оmчесmво (прч налччuu)

dолuсносmь

обязуюсь:
1. Не разглашать, не распростраЕять персон€rльные данные субъектов

персональных данных (далее - персональные данные), выполнять 1ребования

по обеспечению безопасности персонаJIьных данных, доступ к которым булет

мне предоставлен или которые станут мне известны при выполнении

должностных обязанностей.
2. обеспечить конфиденциальность и безопасностъ персон€lльных

дzlнных при их обработке, как с использованием средств автоматизации, так и

без испоЛьзованиЯ такиХ средстВ (неавтоматизированная обработка).

з. Выполнять требованиrI законодательства Российской Федера|\ии,

города Москвы, правовых актов и внутренних документов префекryры

щентрального административного округа города Москвы, иных документов,
инструкчий и положений, обязательных к исполнению и призванных

обеспечить безопасность церсон€uIьных данных.
4. Незамедлительно доводить до сведения непосредственного

руководитеJIя сведения:
о факте утраты (утери, хищения, недостачи) материЕlJIьныХ

носителей персонЕlльных данных, удостоверений, проrтусков, кJIючей от

помещениЙ, хранилищ, сейфов, мет€шлических шкафов, в KoTopbD( хрЕlнятся

персон€шьные данные, личных печатей и о другш< фактах, которые моryт
привести к рarзглашению персон€лльных данных;

о факте рЕвглашения или неправомерной обработки персон.lльныХ

данных;
о ставших известными фактах или возможностях

несанкционированного доступа к информационным системам, pecypcatvr,

обрабатывающим персон€lльные данные, о причин€lх и условиях возможной

утечки персон€lльных данных.
5. В случае моего увольнения:
5.1. Передать по акту непосредственному руководителю Все НОСИТеЛИ,

содержащие персон€Lльные данные фукописи, черновики, распечатки на

принтерЕж, флеш-накопители и иные электронные носители и ДР.), КОТОРЫе

находились в моем распоряжении в связи с выполнением мною должностных
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обязанностей.
5.2. Не рЕвглашать, не распространять, не использовать, не

предпринимать возможности нарушений требований по обеспечению
безопасности в течении трех лет после прекращения служебного (трудового)
контракта, освобождения от замещаемой должности государственной

цражданской службы и увольнения с государственной гражданской с.ггужбы к
персональным данным, доступ к которым был мне предоставлен или которые
были мне известны при выполнении должностных обязанностей.

6. Мне известно, что нарушение данных обязательств может повлечь

уголовную, административную, гражданско-прzlвовую или иIryю форrу
ответственности в соответствии с законодательством Российской Федерации.

dаmа поdпuсьфасапuфровка

Я проинформирован(а) о факте обработки мной персонЕlльных данных в

процессе выполнения моих должностных обязанностей, категориях
обрабатываемых персонЕшьных данных, а также об особенностях и правилЕlх
осуществления такой обработки (как с использованием средств автоматизации,
так и без использования таких средств), установленных законодательством
Российской Федерации, города Москвы, иными подзаконными правовыми
актами, правовыми актами, документами префекryры Щентрального
административного оIФуга города Москвы.

dаmа поdпuсь/раааuфровка

Я ознакомлен(а) с требованиями законодательства РоссийскоЙ
Федерации, города Москвы и правовых актов, документов префекгуры

Щентрагlьного административного округа города Москвы,

регламентирующими порядок обработки и обеспечения безопасности
персон€шьных данных и обязуюсь на реryлярной основе следить за
изменениями укm}анных требований путем ознакомления с информацией,

ршмещаемой работодателем на локaльных ресурсil( доступньж сJIужащим,

работникам, допущенным к обработке персон€lльных данных.

dапq поdпuсь/расutuфровка



Приложение 12

к распоряжению префекryры

Щентрального административного
округа города Москвы
от Jp 2е,-;уф,t 2025 г.NЧ .sytrl

Правила работы с обезличенными персональными дашцыми
в префектуре Щентрального административного округа города Москвы

1. Общие положения
1.1. Настоящие Правила работы с обезличенными персонЕlльными

данными в префекryре Щентрального административного округа города

москвы (далее - Правила), определяют порядок и процедуры обезличивания

персон€rльных данных, обрабатываемых в информационных системах

церсон€rльных данных, в соответствии с требованиями и методами,

установленными уполномоченным органом по защите прав субъектов

персон€tльных данных, обработки обезличенных персон€Lльных ДаннЫХ,

1.2. Настоящие Правила разработаны в соответствии с

законодательствОм Российской Федерации в области обработки и 3ащиты

персон€лльных данных.
1.3. В настоящих Правилах используются следующие термины и

определенш[:
1.3.1. Обезличивание персональных данньж - деЙствия, в резУльтаТе

которых становится невозможным без использования дополниТельнОй

информации определить принадлежность персонЕrльньrх данных конкреТНОМУ

субъекry персонЕrльных данных;
l.З.2.Щеобезличивание данных - деЙствия, в результате которых

обезличенные данные принимают вид, позволяющий определить их

принадлежность конкретному субъекту персон€lльных данных;
1.3.3. Обезличенные данные - данные, хранимые в информационных

системах в электронном виде, принадлежность которых конкретному сУбъеКТУ

персонЕшьных данных невозможно определить без дополнительной
информации;

|.З.4. Обработка обезличенных данных - любое действие (операция)

или совокупность действий (операций), совершаемых с использованием

средств автоматизации, с обезличенными данными, без применения их

предварительного деобезличиваниrI.
|.4. Обезличивание персон€lпьных данных может быть проведено с

целью статистических или иных исследований, минимизации рисков
причинения вреда конкретным гражданам в случае утечки ID( персон€lльных
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данных из информационных систем персонzLпьных данных, по достижению

целей обработкиилив сJIучае утраты необходимости в достижении этих целеЙ,

если иное не предусмотрено законодательством Российской Федерации.

2. Условия обезличивания и обработки обезличенныхданных
2.1. При осуществлении деятельности по обезличиванию

обеспечивается:

разграниtIение доступа к принrIтым лок€Llrьным актам в области

обезличивания или информации об используемом методе (методах)

обезличиваниъ используемых информационных системах и (или) программ€lх

дJIя электронных вычислительных машин для обезличиваниrI персонaльных

данных, а равно иной информации о процедуре проведения обезличивания

персональных данных;
_ хранение локаIIьных актов, отдельно от персон€lльных данных,

полученных в результате обезличивания с использованием соответствующего

метода (методов) обезличивания персональных данных и искJIючения доступа
к ним третьих лиц;

- р€}здельное хранение персонапьных данных и обезличенных д€Iнных;

- р€Lздельное хранение обезличенных данных и дополнительной
(сlryжебной) информации о выбранном методе реализации процедуры

обезличивания и п араметрах про цедуры обезлич ивания;

- соблюдение правил обезличивания персональных данных;

- соблюдение и использование утвержденных методов обезличивания

персон€rльных данных;

- конфrиенциzlльность дополнительной (служебной) информации О

выбранном методе ре€}JIизации процедуры обезличивания и параметрах

процедуры обезличивания;

- принrIтие мер по обеспечению безопасности обезличенных данных;

- искJIючение из обезличенных данных информации, доступ к которой

ограничен федеральными законами ;

- использование аJIгоритмов и программы дJUI электронных

вычислительных машин дJIя обезличивания персон€Lльных данных,
обеспечив€lющих возможность предост€tвлениrl обезличенных данных иЗ

информационной системы оператора или государственной информационноЙ

системы <<Единая информационн€lя платформа национ€rльной системЫ

управления данными> без потери таких данных и (или) их изменения;

- возможность внесениrI изменений и дополнений в обезличенные

данные, поддержку акту€rльности обезличенных данных и возможнОсТЬ

повторного применения методов обезличивания персон€lльных данных:
_ определение перед началом осуществления действий по
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обезличиванию персон€lльных данных состава персон€rльных данных,

подлежащих обезличиванию, субъектов, церсональные данные которых

подлежат обезличиванию;

- оценку достаточности выбранного метода (методов) обезличивания

персон€lльных данных;

- невозможность без использования дополнительной информации

определениrI принадлежности персонzlльных данных, поJIученных в результате

обезличивануIя, субъекry персональных данных;

- использование информачионных систем и (или) программ дJIя

электронных вычислительных машин, которые преднаj}начены и (или)

используются дJIя обезличивания персон€tльных даннЫХ, ОТВеЧаЮЩИХ

требованиям реryJIяторов;

- учет осуществJIяемых действий по обезличиванию персон€tпьных

данных, действий (операций), соверIцаемых с персон€lльными данными,

поJIyIенными в результате обезличиванlLя.

2.2. При реализации процедур обезличивания/деобезличивания, а

также при последующей обработке обезличенных данных не должны

нарушаться права субъекта персонЕlльных данных.
2.з. Передача по кан€шам передачи данных обезличенных данных

совместно с информацией о выбранном методе реЕrпизации процедуры

обезличивания и параметрах процедуры обезличивания префекryрой не

доtryскается.
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исследовательских цеJIях.
З.2. В префекryре моryт применяться следующие методы

обезличивания:
метод введениrI идентификаторов - замена части сведений (значений

персональных данных) идентификаторами с созданием таблицы (справочниКа)

соответствая идентификаторов исходным данным;
метод изменениf, состава или семантики - изменение состава или

семантики персон€rльных данных гryтем замены результатами статистической

обработки, преобр€вования, обобще ния или удаления части свеДениЙ;

метод перемешивания - перестановка отдельных значенийили грУпп

значений атрибутов персон€rльных данных в массиве персон€шьных данных;
метод декомпоз иции - р€вделение множеств а (массива) персонutльных

данных на несколько подмножеств (частей) с последующим раj}дельнЫМ

хранением подмножеств;
метод преобразования _ ацрегация массива персон€Lпьных данных,

поJIученных в р езультате о безлич ивания персональных данных.
З.З. Процедура обезличивания персонЕtльных данных вкJIючает:

выявление необходимости обезличивания персонЕrльных данных;
назначение ответственного (ответственных) за проведение

обезличивания персональньD( данньж;
определение метода обезличивания персонzшьных данных;
определение условий хранения и, при необходимости, переДаЧИ

обезличенных данных.
3.4. Процедуру обезличивания персонzlльных данных длЯ кСКДОГО

случаrI обезличивания устанавливЕlют ответственные За прОВеДеНИе

обезличивания персон€tльньD( данных.
3.5. При осуществлении процедуры обезличивания персонztльных

данньIх по согласованному с Федеральной службой безопасности РосСийСКОй

Федерации, Федеральной сlryжбой по надзору в сфере связи, информационНых

технолог ий п массовых коммуникаций требованию Министерства цифРовОГО

р€lзвития, связи и массовых коммуникаций Российской Федерации МеТОДаМИ,

ук€ванными в п3.2 настоящих Правил, за исключением метода

преобразования, используются программы дjIя электронных выЧислитеЛЬнЫХ

машин безвозмездно предоставляемые префекryре Министерством цифрОвОГО

рzlзвития, связи и массовьtх коммуникаций Российской Федерации. При

осущестВлениИ процедурЫ обезличивания персонЕшьных данньж методом

преобраЗованиrI должны использоваться собственные программно-аппаратных

средства обезличиваниrI префекryры.


